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Lyhenteet 
 
ACK Acknowledgement code, tiedonsiirrossa käytetty merkinantokoodi 
 
AES Advanced Encryption Standard, vahva salausmenetelmä 
 
AH    Authentication Header, IPSecin eheystarkistustodennus  
 
AP Access Point, WLAN-verkon tukiasema 
 
ARP Address Resolution Protocol, MAC-osoitteen löytämiseen käytetty  proto-
 kolla 
 
BPSK          Binary Phase Shift Keying, tiedonsiirrossa käytetty modulointitekniikka  
 
BSS Basic Service Set, yhden tukiaseman peittoalue 
 
CCK Complementary Code Keying, tiedonsiirrossa käytettävä koodaustek-
 niikka 
 
CCMP    Counter Mode with CBC-MAC Protocol, vahva lohkosalausmenetelmä               
 
CSMA/CA  Carrier Sense Multiple Access with Collision Detection, törmäysten 
vältäminen, langattomien lähiverkkojen saantimenetelmä 
 
CSMA/CD  Carrier Sense Multiple Access with Collision Detection, kilpavarausväylä, 
Ethernetin saantimenetelmä    
 
CTS Clear to Send, lähetyslupa 
 
dB Desibeli, yksikkö, joka vertailee suureiden suhteita logaritmisella asetei-
 kolla 
 
dBi Desibeli suhteessa isotrooppiseen säteilijään, antennin suuntaavuuden 
mittaluku 
 
dBm Desibelimilliwatti, tehon mittayksikkö 
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DHCP Dynamic Host Configuration Protocol, IP-osoitteiden jakeluun käytetty 
 verkkoprotokolla 
 
DIFS   Interframe Space, aikaviive, jonka tukiasema odottaa uudelleenlähe-
 tystä kanavan ollessa varattu 
 
DoS Denial of Service, palvelunestohyökkäys 
 
DS Distribution System, langattoman verkon jakelukanava, jonka avulla 
tukiasemat kytketään runkoverkkoon 
 
DSSS Direct Sequence Spread Spectrum, suorasekvenssihajaspektri 
 
EAP Equivalent Authentication Protocol, käyttäjän ja laitteen tunnistukseen 
 tarkoitettu autentikointipalvelu 
 
EIRP Extended isotropically Radiated Power, radiolähettimen lähetysteho 
 
ESP Encapsulation Security Payload, IPSecin salaamiseen käyttämä pro-
 tokolla 
 
ESS Extended Service Set, laajennettu palveluverkko, yhteenliitettyjen 
yhteyspisteiden kattavuusalue 
 
ETSI The European Telecommunications Standards Institute, eurooppalainen 
 standardointijärjestö 
 
FFT Fast Fourier transform, nopea Fourier-muunnos 
 
FHSS Frequency Hopping Spread Spectrum, taajuushyppelytekniikka 
 
FTP File Transfer Protocol, tiedonsiirtoon käytetty protokolla 
 
GMSK Gaussian Minimum Shift Keying, digitaalisen tiedon modulointiin tar-
 koitettu menetelmä 
 
HIPERLAN High Performance Radio Local Area Network, ETSI:n määrittelemä 
 standardi langattomalle lähiverkolle 
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HTTP Hypertext Transfer Protocol, selainten ja WWW-palvelimien tiedonsiirtoon 
käyttämä protokolla 
 
IAPP Inter Access-point Protocol, tukiasemien yhteensopivuutta parantava 
 protokolla 
 
IEEE The Engineering Task Force, standardointijärjjestö 
 
IKE  Internet Key Exchange, IPSecin avaintenhallintamenetelmä 
 
IP Internet Protocol, Internet-protokolla 
 
IPSec Internet Protocol Security, salausmenetelmä 
 
IR Infrared, infrapunavalo 
 
IrDA Infrared Data Association, määrittelee standardit infrapunavalolla tehtyyn 
 tiedonsiirtoon 
 
ISM Industrial, Scientific and Medical, vapaastikäytettävä taajuusalue 
 
ISO International Organization for Standardization, kansainvälinen standar-
 doimisjärjestö  
 
KPI Key Performance Indicators, tärkeimmät suorituskyvyn mittarit 
 
LNA Low Noise Amplifier, vahvistin, joka vahvistaa heikkoja signaaleita 
 
MAC Media Access Control address, päätelaitteen fyysinen osoite 
 
MAC Media Access Control layer, OSI-mallin tiedonsiirtokerroksen osakerros 
 
MIMO Multiple-input multiple-output, monilähetintekniikka, useamman 
rinnakkaisen lähettimen ja vastaanottimen käyttö 
 
MPDU           MAC Protocol Data Unit, MAC-tason kehys  
 
MOS Mean Opinion Score, VoIP-palvelunlaadun mittaukseen käytetty para-
 metri 
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NAV Network Allocation Vector, verkonvarausvektori 
 
OFDM Orthogonal Frequency Division Multiplexing, monikantoaaltomodulointi 
 
OSI Open system Interconnection, tiedonsiirtoprotokollien referenssimalli
     
PCM Pulse Code Modulation, pulssikoodimodulaatio, jolla analoginen signaali 
 koodataan digitaaliseen muotoon 
 
PESQ  Perceptual Evaluation of Speech Quality, menetelmä, jolla mitataan 
 VoIP-puheluiden äänenlaatua  
 
PIFS Point Coordination InterFrame Space, tukiasemien käyttämä viive 
 
PSK Pre Shared Key, esijaettu avain 
 
QAM Quadrature Amplitude Modulation, amplitudimodulaatiotekniikka 
 
QPSK Quadrature Phase Shift Keying, tiedonsiirrossa käytetty modulaatiotek-
 niikka 
 
QoS Quality of Service, termi, jolla tarkoitetaan tietoliikenteen luokittelua ja 
 priorisointia 
 
RADIUS Remote Access Dial-in User Service, käyttäjätunnistusmenetelmä  ja pro-
 tokolla 
 
RF Radio Frequency, radiotaajuus 
 
RSN Robust Security Network, termi, jolla kutsutaan langattomia lähiverkkoja, 
 jotka käyttävät 802.11i-standardin mukaisia turvallisuusratkaisuita 
 
RTS Request to Send, lähetyspyyntö 
 
SIFS Short InterFrame Space, odotusaika tiedonsiirrossa 
 
SSID Service Set Identifier, langattoman verkon tunnus 
 
SNR Signal to Noise Ratio, signaali-kohinasuhde 
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TCP Transmission Control Protocol, yhteydellinen kuljetusprotokolla 
 
TKIP Temporal Key Integrity Protocol, langattoman lähiverkon salaustekniikka 
 
UDP User Datagram Protocol, yhteydetön kuljetusprotokolla 
 
VLAN Virtual Local Area Network, virtuaalinen lähiverkko 
 
VoIP Voice over Internet Protocol, IP-puhe 
 
VPN Virtual Private Network, virtuaaliverkko, turvallinen tapa siirtää salattuja 
paketteja turvattoman verkon yli  
 
WEP Wired Equivalent Privacy, langattoman verkon salaustekniikka 
 
WPA Wi-Fi Protected Access, langattoman verkon salaustekniikka 
 
WPA2 Wi-Fi Protected Access, langattoman verkon salaustekniikka 
 
WLAN Wireless Local Area Network, langaton lähiverkko 
 
Wi-Fi Wireless Fidelity, langattomien verkkolaitteiden standardointiliitto 
 
WiMAX Worldwide Interoperability for Microwave Access, laajakaistainen 
radiotekniikka kaupunkiverkkoihin 
 
WQA Wireless Quality Assurance, langattoman verkon laadunvarmistus 
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1 Johdanto 
 
Langattomat lähiverkot ovat viime vuosina yleistyneet nopeasti sekä yrityksissä että 
yksityisessä käytössä. Myös puhekäyttöön tarkoitetut langattomat verkot ovat 
kasvattaneet suosiotaan yritysten keskuudessa. Langattoman verkon peruskäyttäjän 
kokemaa verkon laatua ei ole kuitenkaan aikaisemmin pystytty valvomaan kuin 
manuaalisesti. Tähän ongelmaan ratkaisun tuo 7signal Sapphire -järjestelmä, joka on 
markkinoiden ainoa automaattinen langattoman lähiverkon laadunvalvontajärjestelmä.  
 
Opinnäytetyöni toimeksiantajana toimii VoIP-operaattori Setera Oy. Setera on vuonna 
2005 perustettu telepalveluyhtiö, joka tuottaa VoIP-lähtöisiä operaattoripalveluita 
yrityksille. Yrityksen kommunikaatioratkaisuja ovat IP-vaihderatkaisut, puheoptimoidut 
WLAN-ratkaisut, mobiilipalvelut, minuutit sekä IP-operaattoripalvelut. Setera tarjoaa 
myös päätelaitteet ratkaisujen toteuttamiseen. Seteran toimitilat sijaitsevat Espoon 
Haukilahdessa, jonne myös 7signal Sapphire -järjestelmä asennetaan. Yrityksen 
palveluksessa työskentelee tytäryhtiöineen 34 henkilöä. Setera on maailman 
ensimmäisiä yrityksiä, joka ottaa tämän opinnäytetyöprosessin aikana 7signal 
Sapphiren käyttöönsä. 7signal Sapphire -järjestelmä yhdistetään Trapeze Smart Mobile 
-järjestelmällä suunniteltuun ja toteutettuun Seteran WLAN-verkkoon. Tavoitteena on, 
että nämä kaksi järjestelmää yhdistämällä taataan peruskäyttäjälle huolellisesti 
suunniteltu ja jatkuvassa automaattisessa valvonnassa oleva langaton lähiverkko.   
 
Opinnäytetyöni tavoitteena on arvioida, soveltuuko 7signal Sapphire Seteran 
tuoteperheeseen kuuluvien, puheoptimoitujen WLAN-verkkojen valvontaan. 
Soveltuvuutta arvioidaan opinnäytetyön aikana tehtyjen testien avulla. Suoritetuissa 
testeissä tutkitaan aluksi, kuinka järjestelmä havaitsee WLAN-verkkoon generoidut 
erilaiset vikatilanteet. Tämän jälkeen tutkitaan sitä, lähettääkö järjestelmä hälytyksen 
WLAN-verkossa ilmenneestä viasta. Lopuksi arvioidaan 7signal Sapphiren VoIP-
puhelaatua testaavan MOS-testin hyödyllisyys valvottaessa puheoptimoituja WLAN-
verkkoja.  
 
Työ jakautuu kolmeen laajempaan alueeseen. Ensimmäiseksi esitellään perinteistä 
lähiverkko, VoIP- ja WLAN-tekniikkaa yleisesti. Tämän jälkeen tutustutaan työssä 
käytettyyn 7signal Sapphire -järjestelmään ja sen komponentteihin. Seuraavassa 
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osuudessa esitellään Seteran WLAN-verkko ja käydään läpi, kuinka 7signal Sapphire  
asennetaan valvomaan Seteran WLAN-verkkoa. Viimeisessä osassa generoidaan 
tyypillisiä langattoman lähiverkon häiriötekijöitä testiympäristönä toimivaan Seteran 
langattomaan lähiverkkoon ja tarkastellaan, miten 7signal Sapphire -järjestelmä 
havaitsee viat ja reagoi niihin. Lisäksi testataan 7signal Sapphiren MOS-testin 
toimivuutta.     
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2 Yleistä lähiverkoista 
 
Opinnäytetyössäni käsiteltävä langaton lähiverkko on osa Seteran lähiverkkoratkaisua. 
Langattoman lähiverkon onnistunut toteutus vaatii lähiverkon  rakenteen ja tekniikoiden 
tuntemista. On myös huomioitava, että langattoman lähiverkon tukiasemat ja 
kontrollerit liitetään yleensä lähiverkkoon. (1, s. 15.) 
 
Lähiverkko (LAN, Local Area Network) on rajoitetulla maantieteellisellä alueella toimiva 
tietoverkko. Esimerkki lähiverkosta on yrityksen yhden toimipisteen verkko. 
Lähiverkkoon kuuluu työasemia ja palvelimia sekä muita verkkolaitteita, kuten 
tulostimia, jotka sijaitsevat fyysisesti lähellä toisiaan.  
 
Yleisimpänä perinteisissä lähiverkoissa käytettävänä tekniikkana pidetään Ethernetiä. 
Ethernet on pakettipohjainen ensimmäinen laajalti hyväksytty lähiverkkotekniikka. 
Vuonna 1995 saavutettiin tällä hetkellä yleisimmin käytössä oleva tiedonsiirtonopeus 
100 Mbit/s (FastEthernet). Vuonna 1998 FastEthernetin tiedonsiirtonopeus saatiin 
nostettua 1 Gbit:iin/s. FastEthernet käyttää tähtimäistä verkkotopologiaa, ja sen 
kaapelointiin käytetään kierrettyä parikaapelia. (2.) 
 
Lähiverkot ovat tulleet jäädäkseen varsinkin yritysmaailmaan. Hiljalleen niiden rinnalle 
ovat alkaneet kiriä myös langattomat lähiverkot, joista käytetään lyhennettä WLAN 
(Wireless Local Area Network). Jatkuvasti yleistyvät WLAN-verkot soveltuvat 
täydentämään yrityksen perinteistä langallista lähiverkkoa, koska langattomuus ja 
liikkuvuus mahdollistavat uudentyyppisten sovellusten käyttöönoton, tilapäisten 
verkkojen toteuttamisen nopeasti ja erikoiskohteiden verkottamisen ilman kallista 
kaapelointia. (3, s. 13.) 
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3  IP-puhe 
 
VoIP (Voice over Internet protocol) eli IP-puhe on termi tekniikalle, jossa ääntä ja 
videokuvaa voidaan siirtää reaaliaikaisesti internetin välityksellä muuntamalla ääni ja 
videokuva digitaaliseen muotoon ja siirtämällä ne paketteina internetin yli. VoIP over 
WLAN  puolestaan tarkoittaa sitä, että VoIP-tekniikkaa käytetään puheensiirtoon 
langattoman verkon kautta. VoIP over WLAN -päätelaitteita ovat esimerkiksi internet-
puheluita tukevat matkapuhelimet. VoIP yhdistettynä langattomuuteen tarjoaa 
hyödyllisiä ratkaisuja yrityksille mahdollistaen esimerkiksi internet-puheluiden soiton 
matkapuhelimella käyttäjän ollessa yrityksen WLAN-verkon kuuluvuusalueella. 
Siirtyessään pois langattoman verkon kuuluvuusalueelta käyttäjä voi käyttää 
matkapuhelintaan normaalina GSM-matkapuhelimena. Puheliikennettä tukemaan 
suunniteltu langaton lähiverkko voi korvata nykyään täysin yksittäisen kiinteistön 
perinteisen lankapuhelinjärjestelmän. (3, s. 16.)  
 
Puhekäytössä olevalta langattomalta lähiverkolta vaaditaan hyvää laatua, koska huono 
verkon laatu heijastuu välittömästi reaaliajassa siirrettävään ääneen. Puheluiden laatu 
voi kärsiä esimerkiksi suuren viiveen, viiveenvaihtelun tai datapakettien häviämisen 
vuoksi. On myös mahdollista, että puheoptimoidun langattoman lähiverkon käyttäjät 
liikkuvat tukiaseman kuuluvuusalueelta toisen tukiaseman kuuluvuusalueelle internet-
puheluiden aikana. Tämä siirtyminen tukiaseman solusta toiseen on tapahduttava 
siten, että käyttäjä ei tätä huomaa. Nämä seikat on otettava huomioon, kun 
suunnitellaan ja ylläpidetään puheoptimoitua langatonta lähiverkkoa.  
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4  Langattomat lähiverkot 
4.1 Yleistä langattomista lähiverkoista 
 
WLAN-verkko eroaa perinteisistä langallisista lähiverkoista siten, että siinä 
tiedonsiirtoon käytetään julkista radiotietä. WLAN-tekniikan avulla laite voidaan liittää 
langattomasti lähiverkkoon tai laitteiden välille voidaan muodostaa langaton 
verkkoyhteys. Tämä tarkoittaa sitä, että WLAN-verkossa siirrettävää informaatiota 
sisältävät signaalit on muunnettava radiotiellä siirrettävään muotoon. Muuten 
langattoman lähiverkon rakenne ja langattomassa verkossa käytetyt päätelaitteet ovat 
samankaltaisia kuin lankaverkoissakin. Langattoman lähiverkon päätelaitteita ovat 
esimerkiksi kannettavat tietokoneet, pöytäkoneet, oheislaitteet, kämmenmikrot, 
matkapuhelimet, WLAN-kontrollerit, viivakoodinlukijat, ajoneuvopäätteet ja 
kulutuselektroniikan laitteet. (1, s. 14; 3, s. 31.)  
 
Langattomien lähiverkkojen suosio yrityksissä ja myös yksityisessä käytössä perustuu 
päätelaitteiden liikkuvuuteen. Peruskäyttäjää ei ole sidottu tiettyyn työpisteeseen, vaan 
hän voi käyttää esimerkiksi kannettavalla tietokoneellaan yrityksen langatonta 
lähiverkkoa yrityksen WLAN-verkon kuuluvuusalueella paikasta riippumatta. 
Langattomuus mahdollistaa myös uudenlaisten sovellusten kuten VoIP over WLAN 
käytön. Myöskään kallista ja hankalaa lähiverkon yleiskaapelointia ei langattomissa 
verkoissa tarvita. Tilapäiset verkotustarpeet esimerkiksi suurten massatapahtumien 
yhteydessä on helpompi toteuttaa käyttäen WLAN-verkkoa perinteisen langallisen 
lähiverkon sijaan. Langattomuuden avulla lähiverkko voidaan tarvittaessa rakentaa 
myös ulkotiloihin. (1, s. 18–21.) 
   
Langattomien verkkojen historia ulottuu 1980-luvun puoliväliin. Ensimmäisenä WLAN- 
markkinoille ilmestyi Motorola, joka esitteli silloisen WLAN-tuotteensa Altairin. Yhteistä 
80-luvun lopun ja 90-luvun alun WLAN-laitteille oli se, että ne olivat valmistajakohtaisia. 
Tästä syystä käyttäjät joutuivat käyttämään ainoastaan yhden laitetoimittajan tuotteita. 
Langattomien verkkojen standardikehitys aloitettiin vuonna 1990 IEEE:n (Institute of 
Electrical and Electronics Engineers) toimesta, ja vuonna 1997 se julkaisi ensimmäisen 
802.11-standardiperheeseen kuuluvan standardin, joka loi perustan tuleville 
määrittelyille. Teoreettiset maksimaaliset siirtonopeudet ensimmäisessä 802.11-
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standardissa olivat 1 ja 2 Mbit/s, kun ne nykyisin ovat kohonneet 54 Mbit:iin/s. (2, s. 
15.) 
WLAN-verkon tietoturva on haavoittuva johtuen langattomasta radiotiestä ja WLAN-
standardien tietoturvapuutteista. Tämä on suurin este langattomien lähiverkkojen 
yleistymiselle yrityksissä. Myös WLAN-verkkojen valvonta ja suunnittelu on 
haastavampaa kuin perinteisten lähiverkkojen. Lisäksi langattoman verkon 
suorituskyky on heikompi kuin langallisen verkon. WLAN-verkon siirtonopeutta 
hidastavat törmäysten välttämiseen perustuva vuoronvaraus, kehystykset ja 
kuittaukset. Myös ulkoiset häiriöt, kuten kalusteet, väliseinät, ihmiset, elektroniset 
laitteet ja muut samalla alueella toimivat langattomat verkot, vaikuttavat WLAN-verkon 
siirtonopeuteen. Niinpä langattomien verkkojen tiedonsiirtonopeus on yleisesti vain 
noin 60–70 % ilmoitetusta bittinopeudesta. (1, s. 22, 99.) 
 
4.2 Langaton siirtotie 
 
Langattomissa verkoissa tieto siirretään näkymättömästi radioteitse käyttäen 
radiotaajuus- eli RF- tai valosignaaleita. Valosignaalit ovat käytössä esimerkiksi 
rakennusten välisissä WLAN-linkeissä. Tässä luvussa käsiteltävä RF-signaali on yleisin 
tapa siirtää dataa langattomassa verkossa. (3, s. 69–70.) 
 
RF-signaali on sähkömagneettinen aalto, jota tietoliikennejärjestelmät käyttävät tiedon 
siirtämiseen radioteitse. RF-signaalin lähettää matkaan lähettävän tukiaseman antenni 
ja vastaanottaa vastaanottavan tukiaseman antenni. RF-signaalin kolme 
peruselementtiä ovat amplitudi, taajuus ja vaihe. (3, s. 70.) 
 
Amplitudi kertoo signaalin voimakkuuden, joka tarvitaan signaalin etenemiseen tietyn 
etäisyyden päähän. Kun signaalin amplitudia kasvatetaan, radiosignaali etenee 
pidemmälle. Taajuus kertoo, kuinka monta kertaa signaali värähtelee sekunnissa. 
Taajuuden yksikkö on hertsi (Hz). Esimerkiksi 2,4 GHz:n taajuudella toimiva verkko 
värähtelee 2 400 000 000 kertaa sekunnissa. Vaihe puolestaan kertoo signaalin 
poikkeaman viitepisteestään. Jokaisen signaalin värähdyksen aikana signaali kiertää 
360 astetta. 
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WLAN-verkoissa käytetään ISM-taajuusaluetta (Industrial, Scientific and Medical), joka 
on maailmanlaajuinen radiotaajuuskaista. Sen käyttö ei vaadi erillistä lupaa valvovilta 
viranomaisilta. ISM-kaistoja on kolme, ja niiden taajuudet ovat 902–928 Mhz sekä 2,4–
2,483 ja 5,728–5,85 Ghz. Näistä 2,4 Ghz:n taajuus on käytössä mm. Euroopassa ja 5 
Ghz:n taajuus lähinnä USA:ssa ja Kanadassa. 5 GHz:n taajuudella toimivien laitteiden 
kantomatka on huomattavasti lyhyempi kuin 2,4 GHz:n taajuudella toimivien laitteiden. 
Tämän takia 2,4 GHz:n taajuudella toimivat laitteet ovat yleisemmin käytössä.  (3, s. 
70–72.) 
 
RF-signaalin vahvuuksia ovat muun muassa pitkät kantamat ja toimiminen sumuisissa 
olosuhteissa. Suurimmat heikkoudet ovat häiriöherkkyys ja tietoturva. Tyypillinen RF-
signaalia häiritsevä tekijä on interferenssi. Interferenssillä tarkoitetaan sitä, että kaksi 
samalla tai viereisellä radiotaajuudella toimivaa elektronista laitetta häiritsevät toisiaan. 
Tämä saattaa haitata viestintää lähettäjän ja vastaanottajan välillä sekä johtaa 
suorituskyvyn heikkenemiseen. Interferenssin lähteitä voivat olla esimerkiksi häiritsevät 
elektroniset laitteet kuten mikroaaltouunit. Toinen RF-signaalia häiritsevä tekijä on 
monitie-eteneminen, jolloin lähetetyn RF-signaalin eri osat kulkevat vastaanottajalle eri 
reittejä. Osa signaalista kulkee suoraan kohteeseen, kun taas osa siitä saattaa 
kimpoilla kohteeseen seinien tai katon kautta. Tästä syystä osa signaalista viivästyy ja 
kulkee pidemmän matkan kohteeseen heikentäen langattoman verkon suorituskykyä. 
(3, s. 72–75.) 
 
4.3 Vuoronvaraus 
 
Eräs langattomien verkkojen tiedonsiirron tärkeimmistä tekijöistä on siirtotien 
vuoronvaraus. WLAN-verkoissa käytetään CSMA/CA-vuoronvarausta (Carrier Sense 
Multiple Access With Collision Avoidance), joka muistuttaa läheisesti Ethernetin 
CSMA/CD-kilpavarausta (Carrier Sense Multiple Access With Collision Detection). 
CSMA/CA käyttää vuoronvaraukseen fyysistä kantoaallon kuuntelua, ja se 
mahdollistaa myös virtuaalisen kantoaallon kuuntelun. (1, s. 29–31.) 
 
Fyysisessä kantoaallon kuuntelussa WLAN-päätelaite varmistaa, että kanava, jolla se 
aikoo lähettää dataa, on vapaa. Tämän varmistuksen WLAN-päätelaite toteuttaa  
kuuntelemalla radiotietä ennen datan lähettämistä. Jos kanava on vapaa, WLAN-
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päätelaite varaa kanavan verkonvarausvektorilla (NAV, Network Allocation Vector), 
jonka kaikki tukiasemaan assosioituneet WLAN-päätelaitteet kuulevat. MPDU-
kehyksen (MAC Protocol Data Unit) kestokenttään WLAN-päätelaite ilmoittaa arvioidun 
kehyksen lähetysajan. Kanavassa kehykset eivät kulje peräkkäin, vaan niiden välillä 
ilmenee seuraavia viiveaikoja: 
 
 SIFS (Short Interframe Space) on aika, jonka päätelaite odottaa saadakseen 
kuittauksen tukiasemalta lähettämänsä kehyksen perillemenosta.  
 PIFS (PCF Interframe Space), on kilpailuttoman tilanteen viive, jota käytetään 
ennenaikaisten kehysten lähetykseen.  
 DIFS (DCF Interframe Space) on satunnaisaika, jonka päätelaite kuuntelee 
kanavaa ennen kehyksen lähettämistä. 
 
Näitä viiveaikoja käytetään kehysten törmäysten välttämiseksi (1, s. 30–31.) 
 
CSMA/CA -vuoronvaraus mahdollistaa myös virtuaalisen kantoaallon kuuntelun. Tällöin 
WLAN-tukiasema kuuntelee kaikkia siihen yhdistyneitä WLAN-päätelaitteita ja myöntää 
yhdelle päätelaitteelle kerrallaan luvan lähettää tietoa. Luvan pyytäminen ja 
myöntäminen tapahtuu käyttäen RTS/CTS-kättelyä, joka on esitetty kuvassa 1. 
Virtuaalista vuoronvarausta käytetään vain ruuhkaisissa ympäristöissä, koska se 
heikentää WLAN-verkon läpäisykykyä.  (1, s. 29; 3, s. 59.) 
 
      
 
 
 
 
Kuva 1. Virtuaalinen vuoronvaraus. (4, s. 15.) 
Kuvasta 1 nähdään, että ensin WLAN-päätelaite pyytää tukiasemalta lähetyslupaa RTS 
-sanomalla (Request to Send). Tämän jälkeen tukiasema tarkistaa, onko kyseinen solu 
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vapaa. Jos solu on vapaa, tukiasema lähettää päätelaitteelle CTS-viestin (Clear to 
Send). Näin päätelaite saa luvan aloittaa tiedon lähettämisen kehyksinä. Tukiasema 
kuittaa jokaisen päätelaitteelta vastaanottamansa kehyksen ACK-viestillä.  (1, s. 29.) 
4.4 Keskeiset WLAN-standardit 
 
Langattomien lähiverkkojen yleistyttyä on ollut pakko määritellä standardit laitteiden 
lisäksi myös protokollille. Nämä standardit määrittelevät ISO-järjestön (International 
Standardization Organisation) OSI-mallin (Open System Interconnection) fyysisen 
kerroksen ja siirtokerroksen protokollat. Langattomat lähiverkot on standardoitu kahden 
eri järjestön toimesta. Järjestöjä ovat IEEE (The Institute of Electrical and Electronics 
Engineers) ja ETSI (The European Telecommunications Standards Institute). IEEE:n 
standardoimasta 802.11-standardiperheestä on muodostunut niin sanottu 
perusstandardi langattomille lähiverkoille. Vähemmän käytetty ETSI:n standardi on 
saanut nimekseen HIPERLAN (High Performance Radio Local Area Network). (1, s. 
26; 3, s. 117.) 
 
 IEEE 802.11 
 
IEEE on arvostettu kansainvälinen organisaatio, joka valmistelee ja julkaisee 
sähkötekniikkaa edistäviä standardeja. IEEE-organisaatiolla ei kuitenkaan ole 
kansainvälistä oikeutta julkaista maakohtaisia tai kansainvälisiä standardeja. IEEE:n 
määrittelemät standardit julkaisevat viralliset standardiorganisaatiot kuten ISO. (1, s. 
26.) 
 
IEEE standardien kehitys alkoi vuonna 1990 julkaistusta versiosta. Useiden 
versiopäivitysten jälkeen ensimmäinen virallinen 802.11-standardi julkaistiin vuonna 
1997. Tämän alkuperäisen määrityksen mukaan verkkoyhteyksien bittinopeudet olivat 
1 Mbit/s ja 2 Mbit/s. Standardi määrittelee kolme erilaista tiedonsiirtomenetelmää, jotka 
ovat DSSS (Direct Sequence Spread Spectrum), FHSS (Frequency Hopping Spread 
Spectrum) ja infrapunasiirto. Standardi määrittelee myös kaksi erityyppistä 
verkkotopologiaa (Ad-hoc- ja infrastruktuuriverkko). Standardi käyttää siirtotienä ISM:n 
määrittelemää 2,4 Ghz:n (2,4–2,4835 GHz) taajuusaluetta. Yhdysvalloissa on lisäksi 
sallittua käyttää 5GHz:n (5,728–5,850 Ghz) taajuusaluetta. (1, s. 26, 45; 3, s. 118.) 
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Radiotiellä tapahtuva datasiirto perustuuu alun perin sotilaskäyttöön suunniteltuun 
hajaspektritekniikkaan. Hajaspektritekniikka tarkoittaa sitä, että jokainen käyttäjä 
levittää lähetteensä koko taajuuskaista-alueelle. Näin yksittäinen käyttäjä ei pysty 
varaamaan koko kaistaa. IEEE 802.11:n käyttämät hajaspektritekniikat ovat  
suorasekvenssihajaspektri DSSS ja taajushyppely FHSS. DSSS-tekniikassa 
lähetettävä bittijono hajautetaan pienempiin osiin, levitetään laajemmalle 
lähetyskaistalle ja lähetetään yhtäaikaisesti. DSSS on kasvattanut suosiotaan 
vikasietoisuutensa takia. FHSS-taajuushyppelytekniikka perustuu nopeaan 
lähetystaajuuden vaihteluun, joka toteutetaan ennalta sovitun hyppelykuvion 
mukaisesti. Myös FHSS on vikasietoinen, koska se ei viivy yhdellä kanavalla pitkään 
vaan vaihtelee jatkuvasti käyttämäänsä kanavaa. (1, s. 36; 3, s. 83; 5, s. 234–235.) 
  
 IEEE 802.11b 
 
Vuonna 1999 IEEE julkaisi 802.11a- ja 802.11b-standardit, jotka olivat ensimmäiset 
laajennukset 802.11-standardiin. 802.11b-standardi kehitettiin, koska alkuperäisen 
802.11-standardin bittinopeudet alkoivat käydä liian pieniksi. 802.11b-standardi 
mahdollistaa bittinopeudet 1, 2, 5,5 ja 11 Mbit/s, ja se käyttää ainoastaan 2,4 GHz:n 
radiotaajuuksia. (1, s. 34.) 
 
Radiolähetyksessä 802.11b-standardi käyttää suorasekvenssihajaspektritekniikkaa. 
Lisäksi 802.11b käyttää bittijonon hajauttamiseen Barker tai CCK-hajautusta 
(Complementary Code Keying ). Alemmilla bittinopeuksilla käytetään Barker-hajautusta 
ja suuremmilla bittinopeuksilla (yli 2 Mbit/s) CCK-hajautusta. Hajautuksessa samaa 
tietoa toistetaan, minkä johdosta alkuperäinen tieto voidaan toistaa, vaikka puolet 
alikanavien tiedoista muuttuisi. 802.11b-standardin merkittävin etu on se, että 
sisätiloissa sillä voidaan saavuttaa jopa 100 metrin kantama. Tämän johdosta pienten 
lähiverkkojen toteuttamiseen tarvittavien tukiasemien määrä vähenee. (1, s. 36–37; 3, 
s. 126.) 
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 IEEE 802.11a 
 
Vuoden 1999 lopulla IEEE julkaisi 802.11a-standardin, joka tarjoaa bittinopeudet 6–54 
Mbit/s. 802.11a käyttää Yhdysvalloissa vapaassa käytössä olevaa 5 Ghz:n 
taajuusaluetta. 802.11a käyttää kantoaaltomodulaatioonsa OFDM-tekniikkaa 
(Orthogonal Frequency Division Multiplexing), mikä mahdollistaa tiedon siirtämisen 
käyttäen rinnakkaisia eri taajuuksisia alikanavia. Alikanavat ovat toisistaan 
riippumattomia eli ortogonaalisia. (1, s. 40–41.) 
 
OFDM-tekniikassa lähetin muodostaa useista osakanavista signaalin käyttämällä 
käänteistä ja nopeaa Fourier-muunnosta, ja vain lähetyssignaalin spektrillä on 
merkitystä. Vastaanotin puolestaan laskee saapuvien alikanavien spektrien amplitudit 
FFT-muunnoksella ja muodostaa alikanavien tiedoista alkuperäisen bittijonon. 
Alikanavia on 48, ja kullakin alikanavalla siirretään 250 000 symbolia sekunnissa. 
Kunkin symbolin sisältämä bittimäärä vaihtelee 48–288 bitin välillä. Osa biteistä 
käytetään virheenkorjaukseen. Esimerkiksi suurin bittinopeus saadaan sisällyttämällä 
jokaiseen siirrettävään symboliin 288 bittiä, joista yksi neljännes käytetään 
virheenkorjaukseen. Hyötykäyttöön jää tällöin 216 bittiä kutakin 250 000 symbolia 
kohden. Näiden kahden tekijän tulona saadaan teoreettiseksi bittinopeudeksi 54 Mbit/s. 
(1, s. 40-43.) Taulukossa 1 on esitelty OFDM-siirron modulointitavat, 
virheenkorjaussuhteet ja bittinopeudet.  
       
Taulukko 1. OFDM-siirron modulointitavat, virheenkorjaussuhteet ja bittinopeudet. (1, s.43) 
Bittinopeus 
Mbit/s 
Modulaatio Bittejä per  
kantoaalto 
Bittejä per 
symboli 
Virheenkorja
ussuhde 
Databittejä 
Per symboli 
6 BPSK 1 48 ½ 24 
9 BPSK 1 48 ¾ 36 
12 QPSK 2 96 ½ 48 
18 QPSK 2 96 ¾ 72 
24 16-QAM 4 192 ½ 96 
36 16-QAM 4 192 ¾ 144 
48 64-QAM 6 288 ⅔ 192 
54 64-QAM 6 288 ¾ 216 
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802.11a-standardi tarjoaa suuremman kapasiteetin kuin muut standardit. 802.11a:n 
käyttämällä 5 GHz:n kaistalla on enemmän tilaa kuin avoimella 2,4 Ghz:n kaistalla, jolla 
useat elektroniset laitteet, kuten mikroaaltouunit ja langattomat puhelimet, toimivat. 
802.11a-standardin ongelmana on se, että korkeammalla taajuudella toimivien 
radioaaltojen vaimennus on suuri, ja tästä syystä kantomatka on lyhyempi. Kantama 
voi olla esimerkiksi vain 30 metriä todellisesta tiedonsiirtonopeudesta riippuen. (1, s. 
40–45; 3, s. 124–125.) 
 
 IEEE 802.11g 
 
Vuonna 2003 IEEE julkaisi 802.11g-standardin, joka on yhteensopiva 802.11b:n 
kanssa. 802.11g mahdollistaa bittinopeuden 54 Mbit/s käyttäen 2,4 Ghz:n 
radiotaajuutta. 802.11g käyttää kantoaaltomodulaatioonsa OFDM-tekniikkaa ja 
bittijonon hajautukseen CCK-hajautusta. Tästä johtuen 802.11g on taaksepäin 
yhteensopiva 802.11b:n kanssa. Tällä hetkellä 802.11g on suosituin standardi 
langattomissa verkoissa. (1, s. 40–44; 3, s. 127.) 
 
 IEEE 802.11n 
 
IEEE valmistelee uuden 802.11n-standardin julkaisemista loppuvuonna 2008. 802.11n- 
standardin tavoitteena on nostaa langattoman lähiverkon tiedonsiirtonopeus vähintään 
100 Mbit:iin/s, mutta teoriassa on mahdollista saavuttaa jopa bittinopeus 600 Mbit/s. 
Tärkeimmät syyt 802.11n-standardin kehittämiselle ovat WLAN-verkkojen nopea 
yleistyminen ja uusien WLAN-käyttökohteiden yleistyminen. Yli 100 Mbit/s 
tiedonsiirtonopeuden saavuttaminen vaatii merkittäviä muutoksia OSI-mallin fyysisen 
kerroksen ja MAC-kerroksen toteutukseen. Standardi tukee myös uutta MIMO-
monilähetintekniikkaa (Multiple Input, Multiple Output), joka mahdollistaa useamman 
rinnakkaisen lähettimen ja vastaanottimen käytön. (1, s. 127.) 
 
Laajennuksia IEEE 802.11 -standardeihin 
 
IEEE kehittelee jatkuvasti lisäominaisuuksia ja parannuksia langattomiin verkkoihin. 
Seuraavassa esitellään muutamia laajennuksia 802.11-standardeihin: 
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 802.11e sisältää laajennuksia, joilla parannetaan verkon suorituskykyä ja 
palvelunlaatua. 802.11e-standardi mahdollistaa kiireellisyysasteen antamisen 
eri tukiasemille, jolloin uudelleenlähetysten odotusaika pienenee. (1, s. 47; 6.) 
 802.11f määrittelee IAPP-protokollan (Inter Access-Point Protocol) avulla eri 
tukiasemien välisen liikennöinnin. Laajennuksen tarkoituksena oli mahdollistaa 
samassa verkossa toimivien eri laitevalmistajien päätelaitteiden 
yhteensopivuus. 802.11f-standardi kuitenkin vedettiin pois markkinoilta vuonna 
2006, ja sitä ollaan korvaamassa 802.11k ja 802.11r -laajennuksilla. (1, s. 47; 
6.) 
 802.11k määrittelee langattoman verkon käyttäjälle parhaan mahdollisen 
käytettävissä olevan tukiaseman. Normaalisti käyttäjä kirjautuu tukiasemaan, 
jolla on voimakkain signaali. Kyseinen tukiasema voi kuitenkin olla jo 
ylikuormitettu, ja siihen saattaa olla kirjautuneena useita muitakin käyttäjiä. 
802.11k-standardin avulla peruskäyttäjä valitsee tukiaseman, jolla saavutetaan 
paras tiedonsiirtonopeus. (7.)  
 802.11r pienentää tukiaseman solusta toiseen siirryttäessä aiheutuvaa viivettä. 
Tämä parantaa esimerkiksi VoIP-sovellusten laatua. (8.) 
 802.11d lisää tukiaseman lähettämiin viesteihin uusia kenttiä, joissa kerrotaan, 
missä maassa laite sijaitsee. Tarkoituksena on, että tukiasemaan kytkeytyvä 
langaton laite osaa valita itse taajuuskaistan, jota on luvallista kyseisessä 
maassa käyttää. (6.) 
 802.11h sisältää muutoksia 5 GHz:n taajuusalueella Euroopassa toimiville 
langattomille laitteille. 802.11h sisältää tuen älykkäälle taajuusalueen vaihdolle, 
mikäli käytettävä kanava on häiriöinen. 802.11h parantaa langattomien 
laitteiden virransäästöominaisuuksia. (1, s. 47; 6.) 
 802.11i, toisin sanottuna WPA2, parantaa merkittävästi tietoturvaominaisuuksia 
ja määrittelee ne osaksi 802.11-standardiperhettä. Laajennus lisää 
standardeihin TKIP-avainnuksen (Temporal Key Integrity Protocol) ja CCMP-
lohkosalauksen (Counter Mode Encryption with CBC-MAC Data Origin 
Authenticity Protocol), joka toteutetaan AES-salauksella (Advanced Encryption 
Standard). Lisäksi se mahdollistaa käyttäjän esitunnistuksen ja liikkumisen 
yhteyspisteestä toiseen ilman uudelleentunnistautumista. (1, s. 83–85; 6.) 
 802.11p on kulkuneuvojen välisen langattoman yhteyden laajennusprotokolla, 
joka tullaan julkaisemaan vuonna 2009. (9.)  
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 802.11s laajennuksessa määritellään, kuinka langattoman verkon tukiasemat 
voivat luoda niin sanotun WLAN-mesh verkon, jossa päätelaitteet pystyvät 
yhdistymään langattomaan verkkoon ilman tukiasemia. Standardia ei ole vielä 
julkaistu. (10.) 
 
Muut WLAN-standardit 
 
Euroopassa ovat käytössä ETSI:n kehittämät HIPERLAN- ja HIPERLAN/2-ratkaisut 
(High Performance Radio Local Area Network). Alkuperäinen HIPERLAN-standardi 
tarjoaa bittinopeuden 20 Mbit/s ja HIPERLAN/2 bittinopeuden 54 Mbit/s 5 GHz:n 
taajuudella. IEEE 802.11a -standardia muistuttava HIPERLAN/2 ei ole saavuttanut 
suurta suosiota, eikä se näytä valtaavan alaa merkittävällä vauhdilla. (1, s. 47–48; 3, s. 
132–133.) 
 
WiMAX-standardi (Worldwide Interoperability for Microwave Access) on laajennus 
vuonna 2001 julkaistuun, IEEE:n langattomien alueverkkojen alkuperäiseen standardiin 
802.16. WIMAX (802.16a) on suunniteltu tarjoamaan langatonta laajakaistaa 20–50 
kilometrin kantamalla. (5, s. 48.) Taulukossa 2 on vertailtu eri WLAN-standardien 
ominaisuuksia.  
  
Taulukko 2. WLAN-standardien vertailua.(1, s. 46–49; 3, s. 132–133; 5, s.48.) 
Standardi Julkaistu Siirtotie 
Teoreettinen 
bittinopeus 
Mbit/s 
Taajuusalue Kanavia 
802.11 1997 RF / IR 1, 2  IRDA / 2,4 Ghz 13 
802.11b 1999 RF 1, 2, 5,5, 11  2,4 Ghz 13 
802.11g 2003 RF 1-54  2,4 Ghz 13 
802.11a 1999 RF 6-54  5 GHz 12 
802.11n Ei julkaistu RF 250+ 2,4GHz / 5 Ghz 13 
HiperLAN 1998 RF 20 5 Ghz 5 
HiperLANv2 2000 RF 54 5 Ghz 5 
WIMAX 
(802.16) 
2001 RF 2, 4, 8, 10, 
12+ 
10–66 Ghz ,3,5 Ghz* (2 – 
11 GHz) 
- 
WIMAX 
(802.16a) 
2003 RF   2, 4, 8, 10, 12+ 3,5 Ghz* (2 – 6 GHz) - 
Standardi EIRP-teho Hajotus/koo-
daus 
Hajaspektritek-
niikka 
Modulointi Kantama 
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802.11 100 mW Barker FHSS / DSSS DBPSK 25–75m 
802.11b 100 mW Barker / CCK DSSS DPBSK / DQPSK 
BPSK / QPSK 
45–100m 
802.11g 100 mW Konvoluutio / 
CCK 
OFDM 16-QAM / 64-QAM 
BPSK / QPSK 
40–95m 
802.11a 100 mW 
 
Konvoluutio / 
CCK 
OFDM 16-QAM / 64-QAM 25–75m 
802.11n  100 mW Konvoluutio/ 
CCK 
OFDM 64-QAM 70–160m 
HiperLAN 200 mW Space-time OFDM FSK / GMSK 
BPSK / QPSK /16-QAM / 
64-QAM 
50 m 
HiperLANv2 200 mW Space-time OFDM FSK / GMSK / BPSK / 
QPSK /16-QAM / 64-
QAM 
50m 
802.16 (WI-
MAX) 
- - OFDM Dynaaminen ** 2– 50km 
WIMAX 
(802.16a) 
- - SOFDM Dynaaminen ** 2– 50km 
WIMAX 
(802.16e) 
- - FHSS Dynaaminen ** 2– 50km 
*Suomessa käytössä oleva WIMAX taajuusalue 
** Dynaaminen modulointi /64-QAM, 16-QAM, QPSK 
 
4.5 WLAN-arkkitehtuurit 
 
IEEE 802.11 -perusstandardi määrittelee kaksi WLAN-topologiaa, Ad-hoc-verkon ja 
infrastruktuuriverkon. Infrastruktuuriverkossa langattomat päätelaitteet liittyvät WLAN-
verkkoon käyttäen vähintään yhtä tukiasemaa. Ad-hoc-verkossa langattomat 
päätelaitteet, jotka ovat yleensä kannettavia tietokoneita, kommunikoivat keskenään 
langattomasti ilman tukiasemaa. (1, s. 132–133.) 
 
Ad-hoc-verkko koostuu useista WLAN-työasemista. WLAN-työasemat kommunikoivat 
keskenään ilman langattoman verkon tukiasemaa. Tällaista verkkoa voidaan käyttää, 
kun halutaan edullinen, helposti toteutettava ja pienellä alueella toimiva langaton 
verkko. (1, s. 132.) Kuvassa 2 on esitelty Ad-hoc-verkko, jossa kolme kannettavaa 
tietokonetta on liittynyt toisiinsa langattomasti. 
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Kuva 2. Ad-hoc-verkko. (11)  
 
Infrastruktuuriverkossa päätelaitteet yhdistyvät langattomaan verkkoon käyttäen 
tukiasemaa. Tukiasemat puolestaan yhdistetään toisiinsa käyttäen lankaverkkoa. 
Yhden tukiaseman infrastruktuuriverkkoa kutsutaan nimellä peruspalveluryhmä BSS 
(Basic Service Set ), ja useamman toisiinsa yhdistyneiden tukiasemien muodostamaa 
infrastruktuuriverkkoa kutsutaan nimellä laajennettu peruspalveluryhmä ESS (Extended 
Service Set). Käytännössä laajennettu peruspalveluryhmä on useiden 
peruspalveluryhmien muodostama kokonaisuus, jossa peruspalveluryhmät yhdistetään 
toisiinsa käyttäen DS-jakelukanavaa (Distribution System). Yleensä jakelukanavana 
toimii Ethernet-lähiverkko. Peruspalveluryhmän verkkorakennetta, joka esitetään 
kuvassa 3, käytetään kodeissa ja pienissä toimistoissa, joissa langattoman verkon 
kantaman ei tarvitse olla suuri. (1, s. 132–133.)  
 
 
 
 
 
 
   
     Kuva 3. Peruspalveluryhmän (BSS) verkkorakenne. (11) 
Kuvassa 4 esitettyä laajennetun peruspalveluryhmän verkkorakennetta käytetään, kun 
halutaan langattoman verkon toimivan laajemmilla alueilla ilman katkoksia. Kuvassa 4 
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kaksi peruspalveluryhmää on yhdistetty yhdeksi laajennetuksi peruspalveluryhmäksi 
käyttäen jakelukanavana langallista lähiverkkoa.  
 
 
 
 
 
 
 
           Kuva 4. Laajennetun peruspalveluryhmän (ESS) verkkorakenne. (11) 
 
4.6 WLAN-verkkojen suureet ja yksiköt 
 
2,45 Ghz:n vapaalla taajuusalueella toimivien langattoman verkon laitteiden suurin sal-
littu lähetysteho Euroopassa on ETSI:n määrittelemä 100 mW EIRP. EIRP (Effective 
Isotropic Radiation Power) ilmoittaa laitteen lähetystehon milliwateissa ympärisäteile-
vään pisteantenniin verrattuna. 5 Ghz:n taajuusalueella suurin Suomessa sallittu lähe-
tysteho on 200 mW EIRP. (1, s. 46.) 
 
Tässä opinnäytetyössä langatonta lähiverkkoa suunniteltaessa, toteutettaessa, 
testattaessa ja valvottaessa törmätään useisiin toisiaan muistuttaviin termeihin ja 
yksiköihin. Usein toistuvia termejä ovat esimerkiksi signaalinvoimakkuus, signaali-
kohinasuhde, vasteaika ja lähetysteho. Usein toistuvia yksiköitä ovat dB, dBm, dBi ja 
mW. 
 
Desibelillä (dB) mitataan suureiden suhteita logaritmisella asteikolla. WLAN-verkoissa 
desibeli ilmaisee radioaallon signaalinvoimakkuutta, ja sillä mitataan tehojen suhteita 
logaritmisella desibeliasteikolla. Teho ilmoitetaan perinteisesti watteina (W), mutta 
WLAN-tekniikassa käytetyt tehotasot ovat niin pieniä, että ne ilmoitetaan yleensä 
milliwatteina. Antennien lähetystehot ilmaistaan yleensä desibelimetreinä, jolloin yhden 
milliwatin lähetysteho on 0 dBm eli nolla desibelimetriä. Antenninvahvistus puolestaan 
lasketaan pistemäiseen antenniin verrattuna ja ilmoitetaan dBi-asteikolla. 
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Antennivahvistuksen arvo 0 dBi voidaan rinnastaa isotrooppiseen antenniin, joka 
säteilee samalla voimakkuudella kaikkiin suuntiin. Antennin teho voidaan muuttaa 
desibeleiksi käyttäen alla esitettyä kaavaa, jossa P1 ja P2 vastaavat tehoja ja A vastaa 
signaalinvoimakkuutta. (1, s. 54–55.) 
 
 
  
 
Vaimennus tarkoittaa sitä, että signaalin edetessä sen sisältämä teho laskee. Vaimen-
nuksen aiheuttavia tekijöitä ovat esimerkiksi väliaine, jossa signaali etenee, signaalin 
kulkema matka ja ympäröivä radioverkko. Lähetetty signaali on aina voimakkaampi 
kuin vastaanotettu signaali. Vaimennusta ilmaistaan usein dB-arvoina signaalin etene-
mää matkaa kohden. Esimerkiksi vaimennus voidaan ilmaista arvolla 0,4 dB/m, joka 
tarkoittaa 0,4 desibelin vaimennusta jokaista signaalin etenemää metriä kohden. (1, s. 
56.) 
 
Signaali-kohinasuhde (SNR) tarkoittaa signaalinvoimakkuuden suhdetta ympäröivään 
kohinaan. Signaali-kohinasuhteen arvo ilmoitetaan dB-yksiköin. Signaalinvoimakkuutta 
ilmaistaan puolestaan dBm-yksiköin, jolloin signaalinvoimakkuuden arvo on 
negatiivinen. Tällöin lähempänä nollaa oleva negatiivinen signaalinvoimakkuuden arvo 
vastaa voimakkaampaa signaalia. Vasteajalla mitataan kokonaisaikaa, joka kuluu 
datapaketin kulkiessa lähettäjältä halutulle kohteelle ja palatessa takaisin lähettäjälle.  
 
Tässä insinöörityössä käsiteltyjen puheoptimoitujen langattomien lähiverkkojen 
signaalinvoimakkuuden tulisi olla suurempi tai yhtä suuri kuin -65 dBm, signaalikohinan 
vähintään 25 dB ja vasteajan alle 100 ms, jotta internet-puhelun hyvä laatu pystytään 
takaamaan. (1, s. 54.)  
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4.7 Antennit 
 
Langattomissa verkoissa on käytössä useita erityyppisiä antenneja, joiden suuntakuvio 
on aina epäsymmetrinen. Tämä tarkoittaa sitä, että antenni ei säteile kaikkiin suuntiin 
samalla teholla vaan tiettyyn suuntaan lähetetty teho on suurempi kuin toiseen 
suuntaan lähetetty teho. Antennit sijaitsevat tukiasemissa, langattomissa silloissa tai 
langattoman verkon päätelaitteiden verkkosovittimissa. Langattomassa verkossa 
käytetään ympärisäteileviä tai suunta-antenneja. Ympärisäteilevällä antennilla 
saavutetaan pinta-alaltaan suuri peitto, kun taas suunta-antennilla voidaan esimerkiksi 
toteuttaa linkki kahden eri rakennuksessa sijaitsevan langattoman sillan välille. (1, s. 
60.) 
 
Suunta-antennin säteilykuvio, kuten kuvasta 5 nähdään, on keilaltaan kapea ja 
antennin teho on suunnattu yhteen suuntaan. Tyypillisiä suunta-antenneja ovat yagi- ja 
lautasantennit. (1, s. 60.) 
 
 
 
 
 
Kuva 5. Suunta-antennin säteilykuvio. (12) 
Tyypillisiä ympärisäteileviä antenneja ovat dipoliantennit, levyantennit ja sauva-
antennit. Ympärisäteileviä antenneja käytetään, kun halutaan mahdollisimman kattava 
kuuluvuusalue. Ympärisäteilevien antennien säteilykuvio on laaja, ja ne säteilevät 
tasaisesti ympärilleen, kuten kuvasta 6 nähdään. (2, s. 63.)  
 
 
 
Kuva 6. Ympärisäteilevän antennin säteilykuvio. (12) 
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4.8 WLAN-tukiasemat 
 
Langattomat tukiasemat ovat laitteita, jotka lähettävät ja vastaanottavat verkon käyttä-
jän radiotaajuuksilla (RF) lähettämiä tai vastaanottamia signaaleita sekä toimivat silta-
na langallisen ja langattoman verkon välillä. Lisäksi keskitetysti hallituissa langattomis-
sa verkoissa tukiasemat yhdistävät langattoman verkon käyttäjän langattoman verkon 
kontrolleriin. Tukiasema lähettää tasaisin väliajoin majakkasanoman (Beacon), jolla se 
mainostaa itseään tukiaseman kuuluvuusalueella oleville langattoman verkon päätelait-
teille. Tukiaseman lähettämän majakkasanoman pakolliset kentät ovat aikaleima, ma-
jakkasanomien aikaväli, Cabability info ja SSID-tunnus. 
 
Majakkasanoman parametreista tärkein on SSID-tunnus (Service Set Identifier), jonka 
perusteella langattomat asemat valitsevat käytettävän langattoman verkon. Tukiase-
maan voi olla määriteltynä useita SSID-tunnuksia eri asetuksin. (1, s. 135.) Tärkeimmät 
SSID-tunnukseen määriteltävät parametrit löytyvät liitteestä 6. 
 
4.9 WLAN-kontrollerit 
 
Kontrollerit ovat langattoman verkon päätelaitteita, joilla langaton verkko yhdistetään 
peruskäyttäjän langalliseen verkkoon. Kontrollereiden avulla kontrolloidaan ja 
konfiguroidaan keskitetysti langattomaan järjestelmään kuuluvia suoraan tai verkon 
kautta kytkettyjä tukiasemia. Kontrollerit tarjoavat myös mahdollisuuden kytkeä 
verkkoon jo olemassa olevia kolmannen osapuolen tukiasemia. Kontrollerit voidaan 
sijoittaa suoraan peruskäyttäjän sisäverkkoon, tai ne voidaan yhdistää kontrolloitaviin 
tukiasemiin käyttäen mitä tahansa alempien tasojen verkkotopologiaa. Kontrollerin ei 
siis tarvitse fyysisesti sijaita peruskäyttäjän tiloissa, vaan se voidaan sijoittaa 
esimerkiksi asiakkaan laitetilaan.  (5, s. 14–18; 25–26.). 
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5  Wlan tietoturvallisuus 
 
5.1 Yleistä langattomien verkkojen tietoturvasta 
 
Tietoturva on elintärkeää langattomissa verkoissa, koska tiedon siirtotienä käytetään 
julkista radiotietä. Yleisesti on epäilty langattomien verkkojen tietoturvaa, mutta langat-
tomien verkkojen yleistyttyä räjähdysmäisesti myös tietoturvaratkaisut ovat  kehittyneet. 
Nykyään WLAN-verkko on mahdollista turvata erittäin hyvin. Ongelmana onkin usein 
ihmisten tietämättömyys sekä välinpitämättömyys langattoman verkon tietoturvaa koh-
taan. Varsinkin kotikäytössä tukiasemia käytetään tehdasasetuksin, jolloin niiden muo-
dostamat WLAN-verkot ovat usein kaikille avoimia tai heikosti salattuja. (3, s. 171.) 
 
5.2 Tietoturvauhat 
 
Langattoman verkon uhat voidaan jakaa passiivisiin ja aktiivisiin uhkiin. Passiivisia uh-
kia ovat liikenteen analysointi ja salakuuntelu. Aktiivisia uhkia ovat esimerkiksi palve-
lunesto- ja välistävetohyökkäykset, joiden lopullinen päämäärä on langattomaan verk-
koon tunkeutuminen. (1, s. 69.) 
 
Passiivisessa liikenteen kuuntelussa ja analysoinnissa, jota on mahdollista suorittaa 
sekä rakennuksen sisä- että ulkopuolelta, tunkeutujat voivat kerätä esimerkiksi verkon 
sisäänkirjautumistietoja, salasanoja ja luottokorttitietoja. Salakuuntelua voidaan 
suorittaa jopa satojen metrien päästä rakennuksesta suunta-antennien avulla. 
Salakuuntelua ja analysointia voidaan ehkäistä käyttämällä salausta käyttäjän ja 
tukiaseman välillä. (1, s. 69; 3, s. 172.) 
 
Välistävetohyökkäyksessä verkkoon tunkeutuja asettuu langattoman verkon käyttäjän 
ja tukiaseman väliin käyttäen joko IP- tai MAC-osoitteen väärennystä (spoofing). 
Välistävetohyökkäyksissä käytetään niin sanottua man in the middle -tekniikkaa, joka 
hyödyntää ARP-protokollan (Address Resolution Protocol) heikkouksia. ARP on 
toiminto, jolla selvitetään verkkokorttien MAC-osoitteita. Ohjelmat käyttävät datan 
lähetykseen IP-osoitteita, mutta verkkokorttien on käytettävä ARP-protokollaa 
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saadakseen selville vastaanottajan fyysisen osoitteen. Verkkokortti saa fyysisen MAC-
osoitteen selville lähettämällä yleisen ARP-pyyntöpaketin, joka sisältää 
kohdeverkkokortin IP-osoitteen. Kaikki asemat kuulevat pyynnön, ja oikean IP-
osoitteen omaava asema palauttaa ARP-vastauspaketin, joka sisältää MAC- ja IP-
osoitteen. Lähettävä asema laittaa tämän MAC-osoitteen lähetettävän kehyksen 
kohdeosoitteeksi ja tallentaa MAC-osoitteen ARP-tauluun. Tunkeutuja voi huijata 
lähettävää asemaa lähettämällä kysyjälle väärän ARP-vastauksen, jolloin lähettävä 
asema lähettää datan tunkeutujan verkkoon asettamaan laitteeseen. (1, s. 69; 3, s. 
174–175.) 
 
Aktiivisissa palvelunestohyökkäyksissä (DoS, Denial of Service) tunkeutujien tavoittee-
na on ruuhkauttaa langatonta verkkoa esimerkiksi turhilla liityntä- ja palvelupyynnöillä. 
Valtavan liikenteen seurauksena langaton verkko ylikuormittuu ja kaatuu. Toinen tapa 
on käyttää voimakasta radiotietä hallitsevaa radiosignaalia, joka tukkii WLAN-verkon 
päätelaitteet. Tällainen häirintä vaatii tehokasta lähetintä, joka on kytkettävä lähelle häi-
rittävää langatonta verkkoa. Tahatonta häirintää radiosignaaliin saattavat aiheuttaa 2,4 
Ghz:n taajuudella toimivat elektroniset laitteet, kuten mikroaaltouunit ja Bluetooth-
laitteet. (1, s. 69; 3, s. 176–177.) 
 
Langattomaan verkkoon tunkeutuminen voidaan suorittaa käyttämällä salaamattomia 
verkkoja tai murtamalla langattoman verkon salausavain. Eräs tunnettu keino 
tunkeutua WLAN-verkkoon on käyttää luvatonta rosvotukiasemaa (Rogue Access 
Point), joka asennetaan langattomaan verkkoon. Salaamattoman rosvotukiaseman 
kautta tunkeutuja pääsee sisälle käyttäjän verkkoon. Tunkeutuja voi myös ohjata 
rosvotukiaseman avulla käyttäjät kirjautumaan aluksi haluttuun kohteeseen, joka kerää 
käyttäjien kirjautumistietoja. Rosvotukiaseman voi asentaa langattomaan verkkoon 
tahattomasti esimerkiksi tietämätön yrityksen työntekijä, joka haluaa langattoman 
verkon käyttöönsä eikä ole saanut sitä yritykseltä. (1, s. 68–69; 3, s. 172–173.)      
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5.3 Tietoturvan toteuttaminen 
 
Tietoturvan toteuttaminen vaatii huolellista suunnittelua. Tietoturvan perusmäärittelyyn 
langattomissa verkoissa kuuluvat:  
 WLAN-laitteiden fyysinen suojaus siten, että laitteet sijoitetaan ulkopuolisten 
ulottumattomiin 
 varmistus siitä, että WLAN-laitteiden tunnistus on kunnossa esimerkiksi käyttä-
mällä henkilökohtaisia käyttäjätunnuksia 
 WLAN-laitteiden oletusasetusten muuttaminen, koska niitä voidaan käyttää hy-
väksi hyökkäyksissä. Varsinkin oletuksena olevat SSID-tunnukset, käyttäjäni-
met ja salasanat on syytä muuttaa. 
 WLAN-laitteiden etähallinnan salliminen ainoastaan salattuja palveluita käyttäen 
ja vain halutuista IP-osoitteista 
 asianmukaisten tunnistus- ja salausmenetelmien käyttö. 
            (1, s. 71.) 
 
Lisäksi on tärkeää pyrkiä rajaamaan langattoman verkon peittoalue kiinteistön seinien 
sisäpuolelle, jotta kukaan ei pääse häiritsemään langatonta verkkoa rakennuksen ulko-
puolelta. Tämä on mahdollista toteuttaa huolellisella langattoman verkon suunnittelulla. 
Suunnittelussa tulee huomioida tukiasemien fyysinen sijoittelu sekä tukiasemien lähe-
tystehojen säätäminen siten, että langattoman verkon kuuluvuusalue ei ulotu raken-
nuksen seinien ulkopuolelle.  
 
5.4 Langattomien verkkojen suojausmenetelmiä 
 
Langattomien verkkojen suojaaminen voidaan toteuttaa useilla tavoilla. Langattomassa 
verkossa voidaan käyttää päätelaitteiden tunnistamista, käyttäjien tunnistamista ja 
liikenteen salaamista. Seuraavassa esittelen muutamia WLAN-verkoissa käytettäviä 
menetelmiä, joilla verkkoa voidaan suojella. 
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Päätelaitteen tunnistus 
 
802.11-standardit sisältävät yksisuuntaisen laitetunnistuksen. Käytännössä tämä tar-
koittaa sitä, että tukiasema tunnistaa verkkoon pyrkivän päätelaitteen SSID-tunnuksen 
perusteella. SSID voidaankin käsittää yksinkertaiseksi verkon salasanaksi. Kuitenkin 
usein tukiasema mainostaa majakkasanomissaan omaa SSID-tunnustaan selväkielise-
nä. Tällöin kuka tahansa voi käyttää SSID-tunnusta sisäänkirjautumiseen. SSID-
tunnistus ei ole millään tasolla luotettava menetelmä, koska se ei sisällä minkäänlaista 
käyttäjätunnistusta, ja se käyttää ainoastaan yksisuuntaista liikennettä. (1, s.72.) 
 
MAC-osoitetunnistus 
 
SSID-tunnistuksen puutteita paikkaamaan kehitelty MAC-osoitetunnistus toimii siten, 
että kullekin tukiasemalle määritellään lista MAC-osoitteista, jotka saavat kirjautua lan-
gattomaan verkkoon käyttäen kyseistä tukiasemaa. Tämän listan ylläpitäminen on työ-
lästä ja MAC-osoitteiden vakoilu ja varastaminen helppoa. (1, s. 73.) 
 
 WEP-salaus 
 
Wired Equivalent Privacy (WEP) on ensimmäinen 802.11-standardeissa määritelty 
salausmenetelmä. WEP on symmetrinen salausmenetelmä eli sen purkamiseen 
käytetään samaa avainta, jolla se tehdään. Käytännössä tämä tarkoittaa sitä, että 
langattoman verkon käyttäjillä on oltava sama salausavain kuin tukiasemalla. WEP-
tunnistus perustuu esijaettuun, joko 64- tai 128-bittiseen salausavaimeen. Nykyään 
WEP-salaus on helposti murrettavissa, ja sitä ei suositella käytettäväksi missään 
ympäristöissä. (1, s. 74; 3, s. 181–183.) 
 
WPA (Wireless Fidelity Protected Access) 
 
WPA on paranneltu versio WEP-salauksesta, joka käyttää TKIP-salausta (Temporal 
Key Integrity Protocol). TKIP-salauksessa käytetään 128-bittistä kehyskohtaista 
salausavainta ja 48-bittistä vaihdettavaa alusvektoria. TKIP-osapuolet vaihtavat 
salausavaimia dynaamisesti 10 000 kehyksen välein. WPA-salauksessa käyttäjien 
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tunnistus voidaan toteuttaa 802.1x-menetelmällä, jolloin käyttäjä tunnistetaan käyttäen 
ulkopuolisen tunnistuspalvelimen käyttäjätietokantaa. Esimerkkejä ulkopuolisesta 
tunnistuspalvelimesta ovat RADIUS (Remote Access Dial-in User Service) ja Active 
Directory. (1, s. 82–83.)  
 
TKIP-salauksen etu on se, että tunkeutuja ei ehdi kerätä tarpeeksi tietoa salauksen 
murtamiseksi, koska salausavainta vaihdetaan usein. Huonona puolena voidaan pitää 
sitä, että verkkohyökkäyksissä WPA-tekniikka puolustautuu sulkemalla verkon minuutin 
ajaksi kaikilta käyttäjiltä. Palvelunestohyökkäyksissä tämä on huono ominaisuus, sillä 
silloin verkko saadaan suljettua jatkuvasti. (2, s. 83.) 
 
WPA2 (IEEE 802.11i / Robust Security Network) 
 
WPA2 on uusin ja suositelluin salaustapa, joka perustuu 802.11i-standardiin. 
Salauksena voidaan käyttää AES-salausta (Advanced Encryption Standard) TKIP-
salauksen sijaan. IEE 802.11i -standardia käyttäviä verkkoja kutsutaan myös RSN-
verkoiksi (Robust Security Network). Kyseistä standardia käytetään pääosin yhdessä 
802.1x-järjestelmän kanssa. Lisäksi 802.11i sisältää avainpareihin perustuvan 
avaintenhallinnan, jossa tukiasema ja päätelaite salaavat liikenteen parittaisella 
lähetysavaimella, joka vaihdetaan määräajoin. Langattomiin päätelaitteisiin ja 
tunnistuspalvelimiin määritellään yleisavain, jonka perusteella muodostetaan muut 
tarvittavat avaimet. WPA2 sisältää myös langattoman päätelaitteen 
esitunnistautumisen, jonka johdosta päätelaitteen siirtyessä tukiasemasta toiseen sen 
ei tarvitse uudelleentunnistautua. Tämä toteutetaan siten, että esitunnistautumisessa 
tunnistuspalvelin lähettää käyttäjätiedot kaikille järjestelmään kuuluville tukiasemille. (1, 
s. 83–84.) 
 
VPN-salaus 
 
VPN (Virtual Private Network) on nimitys tavalle, jolla IP-liikenne salataan 
turvattomassa verkossa. VPN mahdollistaa etäyhteyksien käytön julkisessa 
internetissä sekä lähiverkkojen liittämisen yhteen käyttäen siirtotienä internetiä. 
Langattomissa lähiverkoissa tämä tarkoittaa sitä, että WLAN-verkko käsitetään 
turvattomaksi verkoksi, jonka kautta langattoman verkon käyttäjät liikennöivät yrityksen 
lähiverkkoon. (1, s. 85) 
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Parhaiten WLAN-verkkoihin soveltuva VPN-ratkaisu on IPSec (Internet Protocol 
Security), joka tarjoaa lähettäjän tunnistuksen sekä luottamuksellisuuden ja datan 
eheyden varmistuksen. Nämä palvelut IPSec toteuttaa jakamalla eri tehtävät eri 
protokollille. ESP-protokolla (Encapsulation Security Payload) vastaa 
luottamuksellisuudesta, AH (Authentication Header) huolehtii eheyden varmistamisesta 
ja IKE-protokolla (Internet Key Exchange) hoitaa avaintenjakelun. (1, s. 86.) 
 
WLAN-verkossa VPN-yhteys muodostetaan VPN-yhdyskäytävän sekä langattoman 
verkon päätelaitteen välille käyttäen kahta erillistä tunnelia. Ensin muodostetaan IKE-
tunneli avaintenvaihtoa varten ja seuraavaksi datatunneli tiedonsiirtoa varten. IPSec-
osapuolet varmistavat toistensa autenttisuuden ja muodostavat yhteyden alussa  turva-
liitoksen (SA, Security Association). Käyttäjän tunnistautuminen tapahtuu siten, että 
VPN-yhdyskäytävä tarkistaa työaseman käyttäjänimen ja salasanan todennuspalveli-
melta esimerkiksi RADIUS-protokollaa käyttäen. Tämän jälkeen datatunnelissa liikkuva 
data kehystetään uudella IP-otsikolla ja ESP- ja/tai AH-otsikolla. (1, s. 85–87.) 
 
802.1x-käyttäjätunnistus 
 
802.1x-käyttäjätunnistus on tehokas tapa todentaa ja valvoa suojatun langattoman ver-
kon käyttäjäliikennettä. 802.1x tarjoaa dynaamisen salausavainten muuttamisen. 
802.1x yhdistää EAP-protokollan (Extensible Authentication Protocol) sekä lanka- että 
langattomaan verkkosiirtotiehen ja tukee useita todennusmenetelmiä. (3, s. 188.) 
 
Käytännössä 802.1x toimii siten, että langattoman verkon päätelaite kirjautuu 
tukiasemaan ja tukiasema vastaa avaamalla portin, josta sallitaan ainoastaan EAP-
paketit asiakkaalta todennuspalvelimelle. Kaikki muut palvelut, kuten HTTP ja DHCP 
,on kielletty, kunnes tukiasema varmentaa käyttäjän identiteetin todennuspalvelimelta, 
joka voi olla esimerkiksi RADIUS-palvelin. Asiakkaan onnistuneen todennuksen jälkeen 
tukiasema sallii myös muut palvelut kyseisestä portista. (3, s.188–190.)   
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Virtuaalilähiverkot WLAN-verkoissa 
 
Langaton lähiverkko voidaan jakaa erillisiin virtuaalilähiverkkoihin (VLAN). Käytännössä 
tämä mahdollistaa useiden eri SSID-tunnuksilla varustettujen langattomien lähiverkko-
jen toimimisen saman käyttäjän WLAN-verkossa. Eri SSID-tunnuksilla varustetut verkot 
toimivat täysin erillään toisistaan, ja niiden käyttäjille voidaan määritellä erilaisia toden-
nus- ja salausmenetelmiä, oikeuksia sekä palveluita. Liikennettä kontrolloidaan palo-
muurilla, joka määrittelee kunkin WLAN-verkon käyttäjille sallitut palvelut. Yritys saattaa 
esimerkiksi haluta kolme erillistä langatonta lähiverkkoa: puhe-, vieras- ja konttoriver-
kon. Vierasverkossa käytetään 802.1x-tunnistusta, ja verkosta sallitaan pääsy ainoas-
taan julkiseen internetiin. Pääsy yrityksen palvelimiin, palomuureihin ja kytkimiin on 
kielletty. Konttoriverkossa on käytössä VPN-tunnistus, ja konttoriverkon käyttäjille tarjo-
taan samat palvelut kuin langallisessa lähiverkossa. Puheverkossa on puolestaan 
sallittu ainoastaan VoIP-protokollan vaatimat palvelut. (1, s. 96–97.) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 38
6  7signal Sapphire  
6.1 7signal lyhyesti 
 
7signal on Helsingissä vuonna 2006 perustettu yritys, joka tuottaa ja kehittää ratkaisuja 
langattomien laajakaistaverkkojen laadun mittaamiseen ja monitorointiin. Lisäksi 
7signal valmistaa ja toimittaa ratkaisuja langattomien verkkojen käyttäjille 
maailmanlaajuisesti. 7signalin missio on ratkaista WLAN- ja WiMax-teknologioiden 
laatuhaasteet sekä olla langattomien laajakaistaverkkojen laadunvarmistamisen paras 
osaaja. (13.) 
 
6.2 7signal Sapphire -järjestelmä 
 
7signal Sapphire on maaliskuussa 2008 markkinoille tuotu uusi tapa mitata 
langattoman verkon toimintaa. Tällä hetkellä langattoman verkon valvonta toteutetaan 
valvomalla tukiasemia, niiden toimintaa ja asetuksia. Peruskäyttäjän kokemaa 
palvelunlaatua ei ole kuitenkaan pystytty mittaamaan. 7signal Sapphire -järjestelmän 
avulla peruskäyttäjän kokemasta palvelunlaadusta voidaan mitata normaalin 
dataliikenteen mitattavat suureet kuten viive, uudelleenlähetysten määrä ja 
pakettihäviö. Järjestelmä kokoaa jatkuvasti tietoa langattoman verkon häiriöistä ja 
katkoksista sekä antaa kattavan näkyvyyden koko langattomaan verkkoon. (14, s. 4.) 
  
7signal Sapphire -järjestelmä suorittaa 7signal Sapphire Eye  -valvonta-aseman kautta 
Wlan-verkon soluihin suorituskyvyn ja laadunvalvontaa sekä valvoo tietoturvauhkia 
verkossa. Järjestelmä testaa langattoman verkon suorituskykyä testipalvelinta (Sonar) 
vasten. Tulokset raportoidaan Sapphire laadunvalvontaratkaisun (Sapphire Carat) 
kautta yrityksille ja tarvittaessa kolmansille osapuolille kuten tekniseen tukeen tai 
palveluntarjoajalle. Kuvassa 7 on yleiskuva 7signal Sapphire -järjestelmästä. (14, s. 4.) 
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Kuva 7. 7signal Sapphire koostuu Sapphire Eye -valvonta-asemista, testipalvelin 
Sonarista ja Sapphire Carat -valvontaratkaisusta (14, s. 5.) 
 
6.3 Sapphire Eye -valvonta-asema 
 
Sapphire Eye on WLAN-verkon valvonta-asema, joka sisältää Linux-tietokoneen, RF- 
kytkinlevyn LNA-vahvistimella (Low Noise Amplifier) sekä seitsemän integroitua 
suuntaavaa antennia. Sapphire Eye -valvonta-aseman avulla voidaan monitoroida 
yleisesti WLAN-laitteiden käyttämiä 2,4 Ghz:n (802.11b/g) ja 4,9–5,8 Ghz:n (802.11a) 
taajuusalueita. (14, s. 4–6.)  
 
Passiivisessa monitorointimittauksessa Sapphire Eye ei ota aktiivisesti yhteyttä 
verkkoon vaan kerää radioliikenteestä datakehyksiä ja analysoimalla niitä tuottaa 
mittaustuloksia. Mittaustuloksien avulla voidaan kerätä tietoa esimerkiksi langattoman 
verkon käyttäjämääristä ja verkkoa mahdollisesti häiritsevistä tekijöistä. 
Monitorointimittauksen etu on se, että Sapphire Eyen ei tarvitse kiinnittyä verkkoon. 
Tällöin valvonnan aloittaminen on nopeaa, koska pääsyoikeuksista ei tarvitse 
huolehtia. Usein langattoman verkon valvontaprojekti aloitetaankin 
monitorointimittauksella, jonka jälkeen aktiivimittauksia lisätään verkon 
käyttötarkoituksesta riippuen. (14, s. 6.) 
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Aktiivitesteissä Sapphire Eye -valvonta-asema ottaa itse aktiivisesti yhteyttä 
valvottavaan verkkoon ja suorittaa ennalta määrätyn liikennemallin, esimerkiksi FTP-
tiedonsiirron. Testin aikana Sapphire Eye kerää mittaustuloksia verkon tilasta ja 
suorituskyvystä. Aktiivitestien avulla saadaan kerättyä todellisia mittaustuloksia 
peruskäyttäjän kokemasta langattoman verkon suorituskyvystä ja langatonta verkkoa 
voidaan valvoa, vaikka verkossa ei olisi yhtään käyttäjää. Tämän johdosta verkossa 
mahdollisesti ilmenevät suorituskykyongelmat pystytään korjaamaan ennen kuin 
peruskäyttäjä havaitsee verkon suorituskyvyn alenemisen. Aktiivitestien avulla 
pystytään myös paikantamaan, sijaitseeko ilmennyt vika lanka- vai langattomassa 
verkossa. Yksi Sapphire Eye voi valvoa 6–10 WLAN-solua ympäristöstä riippuen. (14, 
s. 4–6.)  Sapphire Eye -valvonta-aseman tarkemmat tekniset tiedot löytyvät liitteestä 1. 
Kuvassa 8 on esitetty Sapphire-järjestelmä, jossa Eye valvoo kuutta eri langattoman 
verkon päätelaitetta.  
Kuva 8. Sapphire Eye valvomassa kuutta eri WLAN-solua passiivisesti (14, s .6.) 
 
6.4 Sapphire Carat 
 
Sapphire Carat on 7signal Sapphire -järjestelmän ydin. Sen laadunvalvontaohjelmiston 
avulla valvotaan langattoman verkon toimintaa. Raportoidut testitulokset langattoman 
verkon laatuun vaikuttavista ominaisuuksista grafiikkoineen antavat tietoa verkon 
valvojalle langattoman verkon tilasta. Sapphire Caratia konfiguroidaan, hallitaan ja 
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valvotaan JAVA-pohjaisen käyttöliittymän avulla. Sapphire Caratin avulla voidaan  
testata ja valvoa WLAN-verkon seuraavia ominaisuuksia: 
  
 radioverkon päästä-päähän -palvelun saatavuus ja käytettävyys 
 radioverkon kuormitus 
 sovellustason testit (mm. ping, FTP ja UDP) 
 RF-ympäristön ominaisuudet, signaali- ja häiriötasot 
 tilastoanalyysit; keskiarvot, hajonnat ja jakaumat 
 tietoturva ja sen asetukset 
 häiriöiden paikantaminen 
 hälytykset raja-arvojen ylittyessä 
 internet-puhelun äänenlaadun PESQ-mittaus 
 videoyhteyden palvelunlaatu. 
 
7signal Caratin tarkemmat tekniset ominaisuudet ovat liitteessä 2. (14, s. 7.) 
 
6.5 Sonar-testipalvelin 
 
Sonar-testipalvelin on osa 7signal Sapphire -järjestelmää, jota vasten kaikki verkon 
suorituskykytestit suoritetaan. WLAN-verkon suorituskykytesteillä voidaan mitata  esi-
merkiksi päästä-päähän -vasteaikaa ja tiedonsiirtonopeuksia. Sonar tukee sekä lähe-
tys- (uplink) että lataustestejä (downlink). (14, s. 8.) 
 
Yrityksen palvelimiin voidaan asentaa useita Sonar-testipalvelimia eli 7signal Sapphire- 
ratkaisu tukee usean testipalvelimen yhteiskäyttöä. Usean testipalvelimen yhteiskäyttö 
mahdollistaa tehokkaamman vikojen etsimisen ja yrityksen langattoman verkon 
haavoittuvuuksien paikallistamisen. (14, s. 8.) Sonar-testipalvelimen tarkemmat 
tekniset tiedot ovat liitteessä 2. 
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6.6 Salausavaimen luonti ja käyttöönotto 
 
Ennen valvonnan aloitusta järjestelmälle on kerrottava valvottavien langattomien verk-
kojen salausavaimet, koska aktiivitesteissä Sapphire Eye -valvonta-aseman on assosi-
oiduttava langattomaan lähiverkkoon pystyäkseen suorittamaan halutut testit ja mitta-
ukset. Järjestelmän tukemia salaustyyppejä ovat WPA, WPA2, WPA EAP:n kanssa, 
802.1X ja WEB. (14, s. 18.) 
 
6.7 Järjestelmän suorittamat testit 
 
Järjestelmän suorittamat testit ovat joko aktiivisia testejä tai passiivisia monitorointimit-
tauksia, joiden avulla testataan joko yhtä tukiasemaa tai koko langatonta verkkoa. Ak-
tiivitesteissä Sapphire Eye -valvonta-asema muuntautuu langattoman verkon käyttä-
jäksi, ottaa itse aktiivisesti yhteyden valvottavaan langattomaan verkkoon ja suorittaa 
käyttäjän määrittelemän testin välittömästi tai käyttäjän määrittelemän testiprofiilin mu-
kaisesti. Passiivisessa monitorointimittauksessa Sapphire Eye -valvonta-asema ei ota 
aktiivisesti yhteyttä verkkoon, vaan seuraa radioliikennettä keräämällä datakehyksiä ja 
analysoimalla niitä.  (14, s. 23-34.) 
 
Network Scan 
 
Aktiivisessa Network Scan testissä Sapphire Eye -valvonta-asema etsii kaikki valvonta-
alueellaan havaitsemansa tukiasemat skannaamalla kaikkia kanavia oletuksena 350 
millisekunnin ajan. Ensimmäisessä skannauksessa (Initial Scan) on tarkoituksena löy-
tää valvontaan asetettavat yrityksen omat tukiasemat. Initial Scanin tulokset palautuvat 
käyttäjälle raporttina, jossa näkyvät seuraavat tiedot järjestelmän havaitsemista langat-
tomista verkoista ja niiden tukiasemista: 
 verkon nimi 
 verkon käyttämän salauksen tyyppi 
 verkon MAC-osoite 
 verkon käyttämä radiokanava 
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 tukiaseman hallintatyyppi 
 Sapphire Eyen nimi ja antenni, jolla verkko on havaittu 
 verkon signaalinvoimakkuus 
 verkon signaalin kuuluvuus 
            (14, s. 27.) 
  
Initial Scanin jälkeen käyttäjä määrittelee yritykselle kuuluvat tukiasemat ja yritykselle 
kuulumattomat ulkopuoliset tukiasemat. Yrityksen valvontaan haluttavat tukiasemat 
määritellään hallituiksi, ja yrityksen muut tukiasemat määritellään yrityksen omistamiksi 
tukiasemiksi. Organisaatiolle kuulumattomat tukiasemat puolestaan määritellään joko 
tunnetuiksi tai uhkaaviksi tukiasemiksi. Käyttäjän tallentama tieto tallentuu Sapphire 
Caratin -tietokantaan sekä Sapphire Eye -valvonta-asemaan. Initial Scan suoritetaan 
uudestaan järjestelmän käyttöönoton jälkeen vain, jos valvontaympäristössä tapahtuu 
suuria rakenteellisia muutoksia tai Sapphire Eye -valvonta-aseman fyysinen sijainti 
muuttuu. (14, s. 27-29.) 
 
Initial Scania seuraavissa passiivisissa monitorointimittauksissa järjestelmä vertaa ha-
vaitsemiaan tukiasemia ja niiden luomia langattomia verkkoja Initial Scanissa havaittui-
hin tukiasemiin ja ilmoittaa, jos valvonta-alueella tapahtuu muutoksia. Network Scanin 
neljä erilaista tyyppiä ovat Initial, Slow, Regular ja Fast. (14, s. 27.)      
 
Down- ja upload-testit 
 
Down- ja upload-testeillä mitataan järjestelmän suorituskykyä suorittamalla lataus- tai 
lähetystesti Sonar-testipalvelinta tai jotakin muuta palvelinta vasten. Testi voidaan 
suorittaa joko välittömästi suoritettavana aktiivitestinä tai haluttuun testiprofiiliin 
sidottuna testinä. Testissä käyttäjä määrittelee tukiaseman, jota hän haluaa testata, 
datamäärän, joka kerralla siirretään, graafisen muodon, jossa tulokset palautetaan ja 
sen, montako kertaa testi halutaan suorittaa. Seuraavaksi Sapphire Eye -valvonta-
asema assosioituu langattomaan verkkoon testattavan tukiaseman kautta käyttäen 
aikaisemmin määriteltyä langattoman verkon salausavainta ja suorittaa testin. 
Testiprofiiliin sidotuissa down- ja upload-testeissä Sapphire Eye -valvonta-asema 
kirjautuu vuorotellen jokaiseen valvottavaan tukiasemaan ja suorittaa testit kahdesti 
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siirtäen oletuksena 2 megatavua dataa, jos käyttäjä ei ole erikseen määritellyt 
testiprofiilin parametrejä. (14, s. 31–32.) 
 
Ping-testi 
 
Ping-testillä testataan määrätyn laitteen saavutettavuutta, lähetettyjen ja vastaanotettu-
jen pakettien määrää sekä viivettä. Testissä määritellään testattava tukiasema, koh-
teen IP-osoite, jota halutaan testata ja datamäärä, jolla kohdetta testataan. Tämän jäl-
keen järjestelmälle kerrotaan, halutaanko tulokset graafisina vai taulukkona ja kuinka 
monta kertaa testi suoritetaan. Seuraavaksi Sapphire Eye -valvonta-asema assosioituu 
langattomaan verkkoon testattavan tukiaseman kautta ja suorittaa käyttäjän määritte-
lemän testin. (14, s. 33.)  
 
Testiprofiiliin sidotussa ping-testissä Sapphire Eye -valvonta-asema kirjautuu langatto-
maan verkkoon vuorotellen kaikkien testattavien tukiasemien kautta. Se suorittaa ping-
testin testaamalla käyttäjän määrittelemää kohdetta kymmenen kertaa oletuksena 32 
tavun kokoisilla paketeilla, ellei käyttäjä ole erikseen määritellyt testiprofiilin parametre-
jä. (14, s. 24, 33.) 
 
Tukiaseman liikennetesti 
 
Tukiaseman liikennetestissä Sapphire Eye -valvonta-asema tarkkailee liikennettä, joka 
kulkee tukiaseman kautta. Testin suorittava Sapphire Eye kirjautuu valvottavan tu-
kiaseman kautta langattomaan verkkoon, tarkkailee valvottavaa tukiasemaa ja palaut-
taa raportin, jossa ilmenevät seuraavat asiat:  
 
 tukiaseman tunniste 
 tukiaseman MAC-osoite 
 signaali-kohinasuhde 
 tukiaseman lähettämät kehykset ja vastaanottajan vastaanottamat kehykset 
 tukiaseman käyttämä radiokanava 
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 tukiaseman lähettämien Broadcast-kehysten lukumäärä  
 tukiaseman lähettämien Broadcast-viestien määrä muutettuna tavuiksi 
 vastaanottajan tukiasemalle uudelleenlähettämien kehysten määrä  
 tukiaseman vastaanottajalle uudelleenlähettämien kehysten määrä 
 tukiaseman lähettämä ja vastaanottama kokonaistavumäärä. 
(14, s. 34.) 
 
MOS-testi 
 
MOS-testissä (Mean Opinion Score) Sapphire Eye -valvota-asema mittaa peruskäyttä-
jän kokemaa internet-puhelun laatua. MOS-arvo lasketaan VTT:n (Valtion teknillinen 
tutkimuskeskus) kehittämän PESQ:n (Perceptual Evaluation of Speech Quality) avulla. 
MOS-arvot vaihtelevat välillä 1–5, 5:n ollessa paras mahdollinen äänenlaatu. Käytän-
nössä arvoa 5 on erittäin vaikea saavuttaa, ja arvoa 3,5 pidetään  hyväksyttävän ää-
nenlaadun rajana. Taulukossa 3 on esitetty MOS-testistä saatu numeerinen arvo suh-
teutettuna peruskäyttäjän kokemaan puheen laatuun. (15, s. 35–37.) 
 
Taulukko 3. MOS-arvo suhteutettuna internet-puhelun laatuun. (14, s. 37.) 
Testin  
tulos 
Internet-puhelun laatu 
5 Erinomainen (execellent) 
4 Hyvä (good) 
3 Tyydyttävä (fair) 
2 Välttävä (poor) 
1 Huono (bad) 
 
Välittömästi suoritettavassa aktiivitestissä määritellään ensin testattava tukiasema ja 
kohde, jota vasten testi halutaan suorittaa. Seuraavaksi määritellään, suoritetaanko 
testi uplink- vai downlink-suuntaan. Seuraavaksi valitaan, mitä VoIP-koodekkia 
testauksessa käytetään. Vaihtoehtoina ovat linear PCM 16 (Pulse-Code-Modulation) ja 
GSM. Linear PCM on tekniikka, jolla analoginen audiosignaali muutetaan digitaaliseen 
muotoon ottamalla äänestä näytteitä tietyin aikavälein ja tallentamalla nämä näytteet 
numeerisesti omina arvoinaan. Linear PCM 16 käyttää ITU-T:n (International 
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Telecommunication Union Telecommunications Standardization Sector) G.711- 
standardia, jossa puheen bittinopeus on 64 kbit/s. GSM puolestaan käyttää G.729- 
standardia, jossa puheen bittinopeus on 8 kbit/s. Seuraavaksi määritellään, mitä 
virheenkorjausmetodia mahdollisesti halutaan käyttää. Tämän jälkeen valvottavalle 
tukiasemalle kerrotaan lähettäjän ja vastaanottajan portit, mittausjakson keston 
keskiarvo, tulosten raportointitiheys, viiveenvaihtelun puskurin arvioitu koko ja yhteyden 
aikakatkaisuarvo. Testitulokset avautuvat graafisina raportteina, joista näkyvät MOS- 
arvot ja niiden jakaumat ajan suhteen, pakettihävikki sekä viiveenvaihtelun keskiarvo. 
Lisäksi raportissa näkyvät koodekkijakauma ja signaali-kohinasuhteen tasot testin 
aikana. Myös testiprofiiliin sidotussa monitorointimittauksessa testi suoritetaan käyttäen 
käyttäjän asettamia VoIP-parametrejä. (14, s. 35-37)  
 
Antennitesti 
 
Antennitestissä Sapphire Eye -valvonta-asema assosioituu valvottavaan tukiasemaan 
käyttäen Sapphire Eye -valvonta-aseman eri antenneja ja suorittaa FTP-lähetystestin. 
Välittömästi suoritettavassa aktiivitestissä määritellään jälleen kohde, jota vasten testi 
suoritetaan, testattava tukiasema ja siirrettävä datamäärä. Tämän jälkeen valitaan 
Sapphire Eyen antennit, joilla testi halutaan suorittaa. Tulokset palautuvat raporttina, 
josta nähdään testattu tukiasema ja antenni, jolla testi on suoritettu. Lisäksi nähdään 
tiedonsiirtonopeudet ja -ajat jokaisella Sapphire Eye -valvonta-aseman antennilla suori-
tetusta testissä.  Lopuksi ilmoitetaan, mitä koodekkeja tiedonsiirrossa käytetään ja mi-
ten käytetyt koodekit ovat prosentuaalisesti jakautuneet. Näkymä antennitestin palaut-
tamasta raportista on liitteessä 3. (14, s. 30.) 
  
Testiprofiilit 
 
Sapphire-järjestelmässä on esiasennettuna passive-, warehouse- ja office-testiprofiilit, 
joita se suorittaa jatkuvasti käyttäjän määrittelemän ajanjakson aikana.  Käyttäjä voi 
määrittää, kohdistuuko testiprofiili vain yhteen tukiasemaan vai onko testi laaja 
globaalitesti, joka kohdistuu koko valvottavaan verkkoon. Jokaiselle Sapphire Eyelle 
määritellään erikseen käytettävä testiprofiili. Passive-testiprofiili on tarkoitettu 
peruskäyttöön. Warehouse-testiprofiili on suunniteltu valvomaan varastossa tai 
varastoa vastaavassa ympäristössä sijaitsevaa langatonta verkkoa. Office-testiprofiili 
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on suunniteltu langattomaan verkkoon, jota käytetään toimistossa tai toimistoa 
vastaavassa ympäristössä. Kuvissa 9–14 on kaikkien testiprofiilien esittely ja 
testisyklien kuvaus. (14, s. 23–25.) 
Kuva 9. Passive-testiprofiili koostuu kolmesta monitorointitestistä. (14, s.24) 
 
 
 
Kuva 10.  Passive-testiprofiilin testisyklin kuvaus. (14, s.24) 
 
Warehouse-testiprofiili koostuu kuudesta eri testistä: 
Kuva 11. Warehouse-testiprofiiliin suorittamat testit. (14, s .24) 
 
 
´
  
Kuva 12. Warehouse-testiprofiilin testisyklin kuvaus. (14, s. 24) 
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Office-testiprofiili koostuu kahdeksasta eri testistä: 
Kuva 13. Office-testiprofiiliin suorittamat testit. (14, s. 25) 
 
 
 
       Kuva 14. Office-testiprofiilin testisyklin kuvaus. (14, s. 25) 
 
6.8 Loupe-raportointityökalu 
 
Loupe on 7signal Sapphire -järjestelmän selainpohjainen raportointityökalu, jonka avul-
la voidaan tarkkailla reaaliajassa verkon suorituskykyä sekä tarkastella verkon suori-
tuskyvyn historiaa ja mittaustestien tuloksia. Loupen avulla kaikki saadut testitulokset 
pystytään havainnollistamaan graafisin KPI-raportein (Key Performance Indicators). 
KPI-raportit on jaoteltu Loupessa viiteen eri kansioon: 
 
 DefaultChartsissa, kuvataan graafisesti kaikkien valvottavien verkkojen eri pal-
veluiden saatavuutta. 
 MostUsed sisältää kaikki yleisimmin käytetyt KPI-raportit.  
 Codecs raportoi Sapphire Eye -valvonta-aseman testin aikana käyttämien 
koodekkien suhteellisen jakauman tai langattoman verkon käyttäjien 
suhteellisen koodekkijakauman.  
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 Client raportoi valvottavan tukiaseman käyttäjien signaalinvoimakkuudet, sig-
naalikohina-suhteet, tiedonsiirtonopeudet ja uudelleenlähetettyjen kehysten 
määrän.   
 TP/SNR yhdistää FTP-tiedonsiirron latausnopeuden ja signaali-kohinasuhteen 
KPI-raportit.   
(14, s. 38.) 
 
Loupessa voidaan määritellä tarkasti, mitkä KPI-raportit halutaan esittää graafisin ra-
portein, millaista graafista raporttia tulosten esittämiseen käytetään ja miltä ajalta kerä-
tyt mittaustulokset halutaan esittää. Loupea tarkastellaan internetselaimella. Lisätiedot 
Loupessa näkyvistä testeistä ja testityypeistä löytyvät liitteestä 4. (14, s. 38.) 
 
6.9 Sapphire-järjestelmän lähettämät hälytykset 
 
7signal Sapphire -järjestelmään on esiasennettu käyttötarkoitukseen sopivat hälytyk-
set, jotka lähetetään, kun 
 
 käyttäjän hallinnoima tukiasema on pois käytöstä 
 valvottavalle alueelle ilmaantuu tuntematon tukiasema 
 käyttäjän hallinnoiman tukiaseman kanava muuttuu 
 käyttäjän hallinnoiman tukiaseman turvallisuusasetukset muuttuvat. 
            (14, s. 21.) 
 
Lisäksi järjestelmän käyttäjä voi määritellä omat hälytykset, jotka lähetetään, kun 
käyttäjän määrittelemä mitattavan suureen raja-arvo alitetaan tai ylitetään. 
Mittausajaksi voidaan asettaa yksi hetkellinen mittaus tai määritellyn ajan aikana 
kerättyjen mittaustulosten keskiarvo. Käyttäjä voi määritellä, kuinka vakavan 
ilmoituksen järjestelmä lähettää raja-arvon ylittyessä tai alittuessa. Valittavia 
vaihtoehtoja ovat OK, critical, error, warning ja informational. Hälytysraja-arvot sidotaan 
käyttäjän määrittelemään hälytysryhmään, ja hälytysryhmä puolestaan sidotaan 
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haluttuun Sapphire Eye -valvonta-asemaan. Ilmoitukset ja hälytykset näkyvät 7signal 
Caratin käyttöliittymässä kohdassa Alarm Details.  
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7  Projekti Seterassa 
7.1 Projektin taustaa 
 
Seteran tuoteperheeseen kuuluvat nopeasti yleistyvät puhekäyttöön optimoidut langat-
tomat verkot. Näiden verkkojen laadunvalvontaa on ollut aikaisemmin vaikea toteuttaa, 
vaikka verkon laatu on puheoptimoiduissa verkoissa ensiarvoisen tärkeää. Tähän on-
gelmaan Setera haki ratkaisua 7signalin kehittämästä Sapphire-järjestelmästä.  
 
Idean opinnäytetyöhöni sain siitä, että pelkkä langattoman verkon suunnittelu ei vielä 
tee langattomasta verkosta toimivaa. Tarvitaan myös järjestelmä, jolla pystytään jatku-
vasti automaattisesti valvomaan peruskäyttäjän kokemaa palvelunlaatua langattomissa 
verkoissa ja jonka avulla pystytään reagoimaan nopeasti langattomissa verkoissa ylei-
sesti ilmaantuviin vikoihin. Tässä opinnäytetyössä 7signal Sapphire -järjestelmä asen-
nettiin valvomaan testiympäristönä toimivaa Seteran WLAN-verkkoa. Tämän jälkeen 
testattiin järjestelmän toimivuutta ja sitä, miten järjestelmä havaitsee tyypilliset langa-
tonta verkkoa vaivaavat vikatilanteet ja reagoi niihin.  
 
7.2 Projektin aloitus 
 
Projekti aloitettiin 24. huhtikuuta 2008 palaverilla 7signalin johtavan palvelukonsultin 
Marko Pirisen kanssa. Palaverissa sovittiin 7signal Sapphire -järjestelmän käyttöönot-
to- ja koulutusajankohdista. Lisäksi Marko Pirinen esitteli järjestelmää raportointityökalu 
Loupen avulla. 7signalin järjestämänä koulutuspäivänä käsiteltiin langattomien verkko-
jen peruskäsitteitä ja IEEE:n standardeja sekä 7signal Sapphire -järjestelmää. 7signalin 
Marko Pirinen ja pääinsinööri Kari Hyrkkö esittelivät järjestelmän toimintaa, komponent-
teja ja raportointiominaisuuksia. 7signal Sapphire:n käyttöönottopäivänä järjestelmä 
asennettiin Pirisen ja Hyrkön avustuksella valvomaan Seteran WLAN-verkkoa. 
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7.3 Seteran langaton verkko 
 
Seteran WLAN-verkko on jaettu puhe- vieras- ja konttoriverkkoon. Konttori- ja puhe-
verkko on suojattu WPA-PSK -suojauksella ja vierasverkko web-autentikoinnilla. Kaikki 
kolme verkkoa mainostavat itseään majakkaviestein. WLAN-verkko on toteutettu käyt-
täen Trapeze Smart Mobile -järjestelmää, joka on yritystason käyttöön suunnattu järjes-
telmä. Sen avulla suunnitellaan, asennetaan ja ylläpidetään keskitetysti peruskäyttäjän 
langatonta verkkoa. Seteran langaton verkko koostuu neljästä Trapeze MP-372 -
tukiasemasta ja Trapeze MXR-8 -kontrollerista. MXR-8 -kontrolleri pitää sisällään lan-
gattoman verkon hallintaohjelmistoja, jotka mahdollistavat mm. langattoman verkon 
suunnittelun rakennuksen pohjapiirustusta hyväksikäyttäen. 
 
Kaikki Seteran tukiasemat käyttävät 802.11a-, 802.11b- ja 802.11g-radioita. Kolme tu-
kiasemaa sijaitsee Seteran toimitilojen toisessa kerroksessa ja yksi tukiasema Seteran 
toimitilojen pohjakerroksen varastossa. Toisen kerroksen WLAN-verkko on suunniteltu 
rakennuksen pohjapiirustuksen mukaisesti käyttäen Trapeze Ringmaster 
-suunnittelutyökalua. Ringmasterin tekemän suunnitelman perusteella tukiasemat on 
sijoitettu Seteran toimitiloihin ja asetettu käyttämään optimaalisia lähetystehoja. Tu-
kiasemat käyttävät 802.11b/g-radioilla radiokanavia 1, 6 ja 11 sekä 802.11a-radioilla 
radiokanavia 36, 48 ja 52. MP-372-tukiaseman ja MXR-8-kontrollerin tarkemmat tekni-
set ominaisuudet löytyvät liitteistä 7 ja 8. 
 
7.4 7signal Sapphire -järjestelmän asennus   
 
Järjestelmän asennuspäivänä 7signal Sapphire -järjestelmä asennettiin Seteran toimiti-
loihin. Sapphire Carat asennettiin Seteran laitetilassa sijaitsevaan Intel/Linux 
-pohjaiseen palvelimeen ja sille annettiin kiinteä IP-osoite Seteran konttoriverkosta. 
Sonar-testipalvelin asennettiin Seteran nimipalvelimeen, joka sijaitsee Seteran palve-
linkeskuksessa eri IP-verkossa kuin Sapphire Carat ja Sapphire Eye -valvonta-asemat. 
Tästä johtuen Seteran konttoriverkon palomuuriin avattiin Sonar-testipalvelimen liiken-
nöintiin käyttämä portti 8089. 
 
Seteran toimitilojen kartoituksen jälkeen päädyttiin sijoittamaan kaksi Sapphire Eye 
-valvonta-asemaa valvomaan Seteran toimitilojen toisen kerroksen langattomia 
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verkkoja. Molemmille Sapphire Eye -valvonta-asemille varattiin kiinteät IP-osoitteet 
Seteran konttoriverkosta. Sappire Eye -valvonta-asemien sijoittamisen jälkeen 
aloitettiin varsinainen järjestelmän asennus.  
 
Sapphire-järjestelmän asennus- ja konfigurointityökaluna käytettiin Sapphire Caratin 
Java-pohjaista käyttöliittymää. Ensin määriteltiin Setera järjestelmän 
juuriorganisaatioksi. Seuraavaksi kerrottiin järjestelmälle, että valvottavan verkon 
palvelualue on Seteran toimitilojen toinen kerros. Tämän jälkeen lisättiin Sapphire Eye 
-valvonta-asemat järjestelmään sijoittamalla ne palvelualueeseen. Sapphire Eye 
-valvonta-asemat nimettiin silma1- ja silma2-valvonta-asemiksi. Molemmille valvonta-
asemille annettiin Seteran konttoriverkkoon kuuluva kiinteä IP-osoite, verkon maski ja 
verkon oletusyhdyskäytävä. Tämän jälkeen silma1 ja silma2 sidottiin office-
testiprofiiliin. Seuraavaksi järjestelmään lisättiin Sonar-testipalvelin kertomalla 
järjestelmälle Sonarin IP-osoite ja sen liikennöintiin käyttämä portti 8089. Lopuksi 
Sonar-testipalvelin nimettiin ns2sonariksi.  
 
Asennuksen seuraava vaihe oli network scan eli radiokanavien haku, jossa molemmat 
valvonta-asemat skannasivat kaikki 802.11b/g-standardin 13 radiokanavaa käyttäen 
kaikkia Sapphire Eye -valvonta-aseman seitsemää antennia. Skannausnopeudeksi 
valittiin initial scan eli ensimmäinen radiokanavien haku. Silma2-valvonta-asemalla 
tehty skannaus palautti kuvassa 15 näkyvän raportin kaikista järjestelmän 
kuuluvuusalueellaan havaitsemista tukiasemista. 
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 Kuva 15. Näkymä Sapphire Caratista organisaation luonnin ja radiokana- vien haun jälkeen.
  
Kuvan 15 raportissa näkyivät tiedot initial scanissa havaituista tukiasemista. Raportista 
nähdään ESSID eli SSID-tunnus, tukiaseman käyttämä salaus, tukiaseman MAC-
osoite, langattoman verkon käyttämä kanava, langattoman verkon hallintatyyppi, verk-
koa valvovan Sapphire Eye -valvonta-aseman nimi, Sapphire Eye -valvonta-aseman 
kyseistä tukiasemaa valvova antenni sekä verkon signaalinvoimakkuus ja -kuuluvuus.  
 
Seuraavaksi määriteltiin silma2-valvonta-aseman valvonnassa olevat tukiasemat halli-
tuiksi tai tunnetuiksi. Hallituiksi tukiasemiksi valittiin kaikki Seteran tukiasemat, jotka 
sijaitsevat Seteran toimitilojen itäsiivessä. Loput tukiasemat määriteltiin tunnetuiksi. 
Tämä tieto tallentui Sapphire Caratin tietokantaan sekä silma2-valvonta-asemaan. Tä-
män jälkeen suoritettiin initial scan silma1-valvonta-asemalla ja määriteltiin, että aino-
astaan silma1-valvonta-aseman havaitsema Seteran länsisiivessä sijaitseva  tukiase-
ma on hallittu. Muut Seteran organisaation tukiasemat määriteltiin Seteran omistamiksi. 
Seteran organisaation ulkopuoliset tukiasemat määriteltiin tunnetuiksi.  
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Asennuksen seuraava vaihe oli salausavainten luonti ja käyttöönotto, joissa 
järjestelmälle kerrottiin Seteran konttori- ja puheverkon esijaettu avain (WPA-PSK). 
Web-todennuksella toteutettuun vierasverkkoon ei sidottu salausavainta. Tämän 
jälkeen Seteran langattomat puhe-, konttori- ja vierasverkot lisättiin palvelualueeseen 
eli Seteran toimitilojen toiseen kerrokseen. Lopuksi aiemmin määritellyt salausavaimet 
sidottiin Seteran puhe- ja konttoriverkkoihin. 
 
Järjestelmän toimivuutta testattiin suorittamalla lataus- ja ping-testit aiemmin hallituiksi 
määritellyiltä konttoriverkon tukiasemilta. Testit suoritettiin ns2sonar-testipalvelinta 
vasten. Molemmissa testeissä silma1- ja silma2-valvonta-asemat kirjautuivat Seteran 
langattomaan konttoriverkkoon testattavan tukiaseman kautta ja hakivat DHCP:llä 
testissä käyttämänsä IP-osoitteen testattavalta tukiasemalta. Ping-testissä silma1- ja 
silma2-valvonta-asemat pingasivat ns2sonar-testipalvelinta 32 tavun kokoisilla 
paketeilla 10 kertaa. Lataustestissä silma1 ja silma2 latasivat yksitoista 10000 tavun 
kokoista pakettia ns2sonar-testipalvelimelta. Kuvassa 16 esitetään testinäkymä 
Sapphire Caratista silma2-valvonta-aseman ns2sonar-testipalvelinta vasten 
suorittaman ping-testin jälkeen. Testattava tukiasema ja silma2-valvonta-asema 
sijaitsivat Seteran toimitilojen itäsiivessä, ja niiden etäisyys toisistaan oli noin 20 metriä. 
Tukiaseman ja silma2-valvonta-aseman välissä oli kolme ohutta väliseinää. 
 
 
 
 
 
 
 
Kuva 16. Näkymä Sapphire Caratista silma2-valvonta-aseman suorittaman ping-testin jälkeen. 
 
Kuvassa 16 nähdään, että silma2-valvonta-asema on suorittanut pingtestin ns2sonaria 
vasten onnistuneesti 10 kertaa, ja testitulokset vaihtelevat välillä 4–7 millisekuntia. 
Testattavana tukiasemana on Seteran konttoriverkon tukiasema. Silma2-valvonta-
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asema saa testissä käyttämänsä IP-osoitteen testattavalta tukiasemalta DHCP:llä. 
Kuvassa 17 on näkymä Sapphire Caratin Java-pohjaisesta käyttöliittymästä samalle 
konttoriverkon tukiasemalle suoritetun lataustestin jälkeen. 
Kuva 17. Näkymä Caratissa silma2:n lataustestin jälkeen. 
 
Kuvassa 17 näkyvässä silma2-valvonta-aseman suorittamassa lataustestissä silma2 
-valvonta-asema saa IP-osoitteen testattavalta tukiasemalta ja lataa onnistuneesti 10 
kertaa 10 000 kilotavun kokoisen paketin ns2sonar-testipalvelimelta. Raportista 
nähdään, että yhden paketin latausaika vaihtelee välillä 12–13 sekuntia ja pakettien 
latausnopeudet vaihtelevat välillä 6–6,4 Mbit/s. Raportista nähdään myös pakettien 
latausnopeuden prosentuaalinen arvo käytännön latausnopeuden maksimiarvosta. 
Näiden aktiivitestien avulla todettiin, että silma1- ja silma2-valvonta-asemat pystyvät 
kommunikoimaan ns2sonar-testipalvelimen kanssa.  
 
Seuraavaksi siirryttiin tarkastelemaan näkymää raportointityökalu Loupessa. Loupessa 
nähtiin, että molemmat hallituiksi valitut tukiasemat olivat kirjautuneet Loupen rapor-
tointitopologiaan. Kuvassa 18 näkyvät silma1- ja silma2-valvonta-asemat sekä niiden 
valvomat verkot.   
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Kuva 18. Näkymä Loupesta järjestelmän asennuksen jälkeen. 
 
Kuvasta 18 havaitaan, että silma1-valvonta-asema on asetettu valvomaan ainoastaan 
yhtä tukiasemaa ja sen langatonta konttoriverkkoa. Myös Silma2-valvonta-asema on 
asetettu valvomaan yhtä tukiasemaa, mutta se valvoo tukiaseman langattomia puhe-, 
vieras- ja konttoriverkkoja. All networks -kohdassa on graafiset ympyrädiagrammirapor-
tit organisaation kaikista valvottavista verkoista. Raporteissa on kuvattu onnistuneiden 
ja epäonnistuneiden yritysten määrä langattomiin verkkoihin assosioitumisista, 
DHCP:llä noudetuista IP-osoitteista sekä majakkasignaalin ja internet-yhteyden saata-
vuudesta. Onnistunutta yritystä kuvataan vihreällä ja epäonnistunutta punaisella värillä. 
Tämän jälkeen todettiin, että järjestelmän asennus oli onnistunut.  
 
7.5 7signal Sapphire -järjestelmän testaus 
 
Järjestelmän asennuksen jälkeen aloitettiin langatonta verkkoa häiritsevien tyypillisten 
vikojen generointi ja tutkittiin, kuinka 7signal Sapphire -järjestelmä havaitsee ja raportoi 
viat. Testiympäristöksi valittiin Seteran toimitilojen länsisiipi, jossa sijaitsi yksi Seteran 
langattoman verkon tukiasema. Tämän tukiaseman langatonta konttoriverkkoa valvoi 
silma1-valvonta-asema.  
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Ensin rakennettiin este valvottavan tukiaseman ja silma1-valvonta-aseman väliin  
kuvaamaan esimerkiksi varastoissa tyypillisesti tapahtuvaa valvottavan ympäristön 
muutosta ja tutkittiin, havaitseeko järjestelmä esteen ja kuinka se vaikuttaa 
mittaustuloksiin. Toiseksi tuotiin WLAN-verkon peruskäyttäjää kuvaavan silma1-
valvonta-aseman lähelle mikroaaltouuni generoimaan tyypillistä langatonta verkkoa 
häiritsevää elektronista laitetta ja tutkittiin, kuinka mikroaaltouuni vaikuttaa silma1-
valvonta-aseman keräämiin mittaustuloksiin. Kolmanneksi valvottavan tukiaseman 
lähelle tuotiin samaa radiokanavaa käyttävä häiritsevä tukiasema ja tutkittiin, kuinka 
järjestelmä havaitsee uuden tukiaseman ja kuinka häiritsevän tukiaseman toiminta 
vaikuttaa valvottavan tukiaseman toimintaan. Valvottavalle tukiasemalle suoritettiin 
myös antenni- ja MOS-testit. Lopuksi testattiin, kuinka 7signal Sapphire -järjestelmä 
havaitsee valvottavan tukiaseman virrankatkaisun ja radiokanavan muutoksen.  
 
7.6 Estetesti  
 
Estetestin tarkoituksena oli testata, kuinka 7signal Sapphire -järjestelmä havaitsee tu-
kiaseman ja silma1-valvonta-aseman välille rakennetun esteen. Esteellä yritettiin simu-
loida tilannetta, jossa langattoman verkon valvonta-alueelle rakennetaan uusi väliseinä 
tai hyllykkö.  
 
Estetesti aloitettiin määrittelemällä, mitä tukiasemaa halutaan testata. Testattavaksi 
tukiasemaksi valittiin Seteran toimitilojen länsisiivessä sijaitseva, raportointityökalu 
Loupen konttori 9:ksi nimeämä tukiasema. Konttori 9 -tukiasema sijaitsi noin kahden 
metrin päässä tukiasemaa valvovasta silma1-valvonta-asemasta. Testiprofiiliksi päätet-
tiin valita kaikkein monipuolisin office-testiprofiili.  
 
Ennen esteen asettamista järjestelmä suoritti office-testiprofiilin mukaisia testejä, jotta 
voitiin tarkastella, miten esteen asettaminen vaikuttaa mitattaviin suureisiin. 
Seuraavaksi rakennettiin este käyttäen apuna kahta ohutta metallilevyä ja suurta 
tussitaulua, jotka sijoitettiin tukiaseman ja silma1-valvonta-aseman väliin noin 5 
senttimetrin etäisyydelle silma1-valvonta-asemasta. Tämän jälkeen järjestelmään 
asetettiin kaksi KPI-hälytysraja-arvoa, jotka olivat signaali-kohinasuhteen putoaminen 
alle 34 dB:iin ja signaalinvoimakkuuden putoaminen alle -58 dBm:iin. Nämä 
hälytysraja-arvot sidottiin hälytysryhmään, joka nimettiin Testi-hälytysryhmäksi, kuten 
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kuvasta 19 nähdään. Testi-hälytysryhmä puolestaan sidottiin testattavaan konttori 9 
-tukiasemaan. Tämän jälkeen järjestelmä asetettiin generoimaan warning-hälytyksen 
Sapphire Caratin käyttöliittymän Alarm details -näkymään, jos hälytysraja-arvo 
alitetaan.  
 
Kuva 19. Näkymä Sapphire Caratista Testi-hälytysryhmän ja hälytysraja-arvojen        
määrittämisen jälkeen. 
 
Tietoa tukiaseman mittaustuloksista kerättiin 48 tuntia, jonka jälkeen siirryttiin tarkaste-
lemaan raportointityökalu Loupen web-käyttöliittymään tallentuneita testituloksia. Lou-
pen graafisten raporttien avulla havaittiin sekä signaali-kohinasuhteen että signaalin-
voimakkuuden arvojen laskeneen esteen asettamisen jälkeen. Signaalinvoimakkuuden 
keskiarvo 24 tunnin otoksessa ennen esteen asettamista oli 41 dBm ja signaali-
kohinasuhteen voimakkuuden keskiarvo 51 dB. Esteen asettamisen jälkeisessä 24 
tunnin otoksessa signaalivoimakkuuden keskiarvo oli noin -49 dBm ja signaali-
kohinasuhteen keskiarvo noin 43 dB. Näin ollen signaalinvoimakkuus laski 8 dBm ja 
signaalikohinan voimakkuus 8 dB kuten kuvista 20 ja 21 nähdään. Office-testiprofiilin 
suorittamissa muissa testeissä ei havaittu merkittäviä muutoksia esteen asettamisen 
jälkeen. 
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 Kuva 20. Konttori 9 -tukiasemalle suoritetun estetestin aikana tal- 
 lentuneet signaalinvoimakkuuden arvot .   
       
Kuva 21. Konttori 9 -tukiasemalle suoritetun estetestin aikana tallentuneet 
signaali-kohinasuhteen arvot. 
      
Seuraavaksi siirryttiin tutkimaan Sapphire Caratin Alarm details -hälytysnäkymää. 
Sieltä ei löydetty yhtään hälytyksen aiheuttavaa raja-arvon alitusta. Tästä pääteltiin, 
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että raja-arvon alituksia ei tapahtunut ja hälytysraja-arvoja suurennettiin. 
Signaalinvoimakkuuden raja-arvoa suurennettiin -47 dBm:iin, ja signaalinkohina-
suhteen raja-arvo nostettiin 43 dB:iin. Näiden muutosten jälkeen testiä jatkettiin, ja 
hälytysnäkymään ilmestyivät hälytykset signaalinvoimakkuuden ja signaali-
kohinasuhteen raja-arvojen alittumisista kuten kuvasta 22 nähdään. Hälytyksissä 
näkyivät ilmoitus hälytyksen syystä, hälytysaika, hälytyksen vakavuus sekä valvottavan 
tukiaseman MAC-osoite ja SSID-tunnus. Kysymysmerkki kuvastaa sitä, että käyttäjä ei 
ole kuitannut hälytystä havaituksi.  
Kuva 22. Järjestelmän lähettämät hälytykset signaalinvoimakkuuden ja signaali-
kohinasuhteen raja-arvojen alittumisesta Sapphire Caratin hälytysnäkymässä. 
 
Estetesti osoitti, että järjestelmä todella havaitsi silma1-valvonta-aseman ja valvottavan 
konttori 9 -tukiaseman väliin rakennetun esteen. Silma1-valvonta-aseman mittaamat  
konttori 9 -tukiaseman signaalinvoimakkuuden ja signaali-kohinasuhteen arvot laskivat 
merkittävästi esteen rakentamisen jälkeen. Muihin office-testiprofiilin suorittamiin tes-
teihin este ei merkittävästi vaikuttanut. Myös järjestelmän generoimat hälytykset asetet-
tujen hälytysraja-arvojen alittumisista näkyivät järjestelmässä halutulla tavalla.  
 
7.7 Mikroaaltouunitesti 
 
Mikroaaltouunitestissä selvitettiin, kuinka 7signal Sapphire -järjestelmä havaitsee sil-
ma1-valvonta-aseman viereen tuodun mikroaaltouunin ja kuinka se vaikuttaa silma1-
valvonta-aseman tekemien testien arvoihin. Valvonta-alueelle tuodulla mikroaaltouunil-
la yritettiin simuloida tilannetta, jossa langattomaan verkkoon asennetaan häiriöitä ai-
heuttava elektroninen laite. Testiympäristönä oli jälleen Seteran toimitilojen länsisiipi. 
 
Ennen testin aloittamista silma1-valvonta-asema siirrettiin kauemmas valvottavasta 
tukiasemasta, koska häiritsevä laite haluttiin saada toimimaan peruskäyttäjää 
mallintavan silma1-valvonta-aseman lähettyvillä. Tällä tavoin pystyttiin testaamaan, 
kuinka häiritsevä elektroninen laite vaikuttaa peruskäyttäjän kokemaan langattoman 
verkon laatuun. Silma1-valvonta-aseman siirron jälkeen valvottava tukiasema ja 
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silma1-valvonta-asema sijaitsivat eri huoneissa, ja niiden välinen etäisyys oli noin 10 
metriä. Tämän jälkeen jouduttiin suorittamaan uudelleen ensimmäinen radiokanavien 
haku, koska silma1-valvonta-aseman fyysinen sijainti oli muuttunut. Radiokanavien 
haun jälkeen järjestelmä uudelleennimesi valvottavan konttori 9 -tukiaseman konttori 
256 -tukiasemaksi. 
 
Testi aloitettiin sijoittamalla mikroaaltouuni virrattomana 15 senttimetrin päähän silma1-
valvonta-asemasta. Tämän jälkeen kerättiin office-testiprofiililla mittaustuloksia 90 mi-
nuutin ajan mikroaaltouunin ollessa virrattomana. Seuraavaksi mikroaaltouuni, jonka 
sisällä oli teekupillinen vettä, käynnistettiin. Mikroaaltouuni oli Daewoo KOR-6350, ja se 
toimi mikroaaltotaajuudella 2450 MHz. Teekuppia lämmitettiin mikroaaltouunin 
sulatusteholla 90 minuuttia. Seuraavaksi siirryttiin tarkastelemaan raportointityökalu 
Loupen web-käyttöliittymää, johon silma1-valvonta-aseman office-testiprofiilin 
keräämät mittaustulokset tallentuivat. Loupen graafisista raporteista havaittiin, että 
mikroaaltouunilla on vaikutusta ainoastaan silma1-valvonta-aseman ja konttori 256 
-tukiaseman välisiin FTP-tiedonsiirtonopeuksiin uplink- ja downlinksuunnissa. FTP-
tiedonsiirtonopeudet heittelehtivät huomattavasti enemmän mikroaaltouunin ollessa 
päällä. Taulukossa 4 osoitetaan, miten mikroaaltouunin käynnistäminen vaikuttaa FTP- 
tiedonsiirtonopeuksiin.  
   
Taulukko 4. Ensimmäisessä mikroaaltouunitestissä tallennetut FTP- 
tiedonsiirtonopeudet.  
 
Mikroaaltouuni pois päältä Mikroaaltouuni päällä 
Maksimi FTP uplink 
tiedonsiirtonopeus (Mbit/s) 
3,75 3,82 
Maksimi FTP downlink 
tiedonsiirtonopeus (Mbit/s) 
3,70 3,76 
Minimi FTP uplink 
tiedonsiirtonopeus (Mbit/s) 
2,15 1,79 
Minimi FTP downlink 
tiedonsiirtonopeus (Mbit/s) 
1,80 1,15 
Keskiarvo FTP uplink 
tiedonsiirtonopeus (Mbit/s) 
3,19 3,06 
Keskiarvo FTP downlink 
tiedonsiirtonopeus (Mbit/s) 
3,12 2,93 
 
Taulukosta 4 nähdään, että mikroaaltouunin käynnistyksen jälkeen silma1-valvonta-
aseman mittaamat FTP-tiedonsiirtonopeuksien keskiarvot laskevat sekä uplink- että 
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downlinksuunnissa. Maksimi tiedonsiirtonopeudet nousevat ja minimi 
tiedonsiirtonopeudet laskevat. Muissa silma1-valvonta-aseman office-testiprofiilin 
testeissä ei havaittu mitään muutosta mikroaaltouunin käynnistämisen jälkeen.  
 
Seuraavaksi sama testi toistettiin, mutta mikroaaltouuni siirrettiin vielä lähemmäs 
silma1-valvonta-asemaa. Nyt mikroaaltouunin ja silma1-valvonta-aseman etäisyys oli 
ainoastaan 5 senttimetriä. Taulukossa 5 havainnollistetaan toisen testin FTP- 
tiedonsiirtonopeuksien Loupe-raportointityökalun raportoimat mittaustulokset.   
 
Taulukko 5. Toisessa mikroaaltouunitestissä tallennetut FTP- 
tiedonsiirtonopeudet. 
 
Mikroaaltouuni pois päältä Mikroaaltouuni päällä 
Maksimi FTP uplink 
tiedonsiirtonopeus (Mbit/s) 
3,78 3,49 
Maksimi FTP downlink 
tiedonsiirtonopeus (Mbit/s) 
3,60 3,59 
Minimi FTP uplink 
tiedonsiirtonopeus (Mbit/s) 
2,71 1,80 
Minimi FTP downlink 
tiedonsiirtonopeus (Mbit/s) 
2,19 1,51 
Keskiarvo FTP uplink 
tiedonsiirtonopeus (Mbit/s) 
3,22 2,87 
Keskiarvo FTP downlink 
tiedonsiirtonopeus (Mbit/s) 
3,21 2,90 
 
Taulukosta 5 havaitaan, että myös toisessa testissä minimitiedonsiirtonopeudet ja 
tiedonsiirtonopeuksien keskiarvot laskevat uplink- ja downlink-suunnissa. 
Maksimitiedonsiirtonopeudet eivät nouse mikroaaltouunin käynnistyksen jälkeen. 
Muissa mitatuissa ominaisuuksissa ei havaittu muutoksia. 
 
Molemmissa mikroaaltouunitesteissä havaittiin, että mikroaaltouunin käynnistäminen  
vaikuttaa FTP-tiedonsiirtonopeuksiin aiheuttaen tiedonsiirtonopeuden keskiarvon ja 
minimitiedonsiirtonopeuden laskemisen. FTP-tiedonsiirtonopeudet alkoivat myös 
heittelehtiä enemmän mikroaaltouunin käynnistyksen jälkeen. Testi osoitti, että 7signal 
Sapphire -järjestelmä havaitsee häiriöitä aiheuttavan elektronisen laitteen 
käynnistämisen, vaikkakin mikroaaltouunin aiheuttama häiriö testituloksiin on pieni.   
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7.8 Häiritsevän tukiaseman testi 
 
Häiritsevän tukiaseman testissä tutkittiin, kuinka 7signal Sapphire -järjestelmä 
havaitsee valvonta-alueelle tuodun uuden häiritsevän tukiaseman. Häiritsevä 
tukiasema asetettiin toimimaan samalla radiokanavalla mutta suuremmalla 
lähetysteholla kuin valvottava tukiasema. Lisäksi tutkittiin, miten häiritsevä tukiasema 
vaikuttaa silma1-valvonta-aseman suorittamiin office-testiprofiiliin sidottujen testien 
mittaustuloksiin. 
 
Häiritsevänä tukiasemana toimi langattoman verkon tukiasema Colubris MAP-320, 
jonka tärkeimmät tekniset ominaisuudet esitellään liitteessä 7. Häirittävänä 
tukiasemana käytettiin konttori 256 -tukiasemaa, jota valvoi silma1-valvonta-asema. 
Testijärjestelyt aloitettiin selvittämällä, millä 802.11g-kanavalla ja lähetysteholla 
häirittävä konttori 256 -tukiasema toimii. Tämä selvitettiin tarkastelemalla Sapphire 
Caratin käyttöliittymän location view -näkymää. Location view -näkymässä tarkasteltiin 
kuvassa 23 näkyviä silma1-valvonta-aseman hallinnoiman konttori 256 -tukiaseman 
tietoja.  
Kuva 23. Häirittäväksi valitun tukiaseman tiedot Sapphire Caratissa.
Kuvasta 23 nähdään, että konttori 256 -tukiasema toimii radiokanavalla 11 käyttäen 
antennia 2. Myös häiritsevä tukiasema konfiguroitiin käyttämään samaa radiokanavaa, 
jotta se häiritsisi valvottavaa tukiasemaa. Lisäksi häiritsevän tukiaseman lähetysteho oli 
saatava suuremmaksi kuin häirittävän tukiaseman lähetysteho 5 dBm. Lisäksi 
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häiritsevälle Colubris MAP-320 -tukiasemalle oli saatava liikennettä eli kuormaa, jotta 
saataisiin todenmukaisia, silma1-valvonta-aseman keräämiä mittaustuloksia 
häiritsevän tukiaseman langattomaan verkkoon aiheuttamista vaikutuksista.   
 
Häiritsevä Colubris MAP-320 -tukiasema konfiguroitiin käyttämään Pertun testi -nimistä 
SSID:tä ja radiokanavaa 11. Tukiaseman salaustyypiksi määriteltiin WEP, jolle 
konfiguroitiin 128-bittinen salasana. Tukiaseman lähetystehoksi asetettiin 20 dBm. 
Kuvassa 24 on näkymä Colubris MAP-320 -tukiaseman web-käyttöliittymästä 
konfiguroinnin jälkeen. 
Kuva 24. Näkymä Colubris MAP-320 -tukiaseman web-käyttöliittymästä 
tukiaseman radion konfiguroinnin jälkeen.  
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Colubris MAP-320 -tukiasema sijoitettiin samaan huoneeseen konttori 256 -tukiaseman 
kanssa. Tukiasemien välinen etäisyys oli 2 metriä. Colubris -tukiasema liitettiin RJ-45-
kaapelilla Seteran langalliseen konttoriverkkoon, ja se sai Seteran DHCP-palvelimelta 
IP-osoitteen. Tämän jälkeen testattiin onnistuneesti kannettavalla tietokoneella pääsyä 
internetiin Colubris MAP-372 -tukiasemaa ja Pertun testi -SSID:tä käyttäen. 
Seuraavaksi siirryttiin tarkastelemaan, kuinka uusi tuntematon tukiasema havaitaan 
Sapphire Caratissa. Tähän käytettiin kuvassa 25 näkyvää Caratin Alarm details 
-näkymää. 
Kuva 25. Näkymä Caratista häiritsevän tukiaseman asennuksen jälkeen. 
 
Kuten kuvasta 25 näkyy Sapphire Carat havaitsee Seteran toimitiloihin asennetun 
häiritsevän tukiaseman. Se kertoo tukiaseman MAC-osoitteen, Pertun testi -SSID:n ja 
ajankohdan, jolloin järjestelmä on sen havainnut. Acked time -kohdassa kuitataan 
hälytys huomatuksi.  
 
Tämän jälkeen Colubris MAP-320 -tukiasemalle generoitiin liikennettä liittymällä Pertun 
testi -SSID:n kautta internetiin ja lataamalla paketteja internetistä kannettavalle 
tietokoneelle. Latausten aikana seurattiin, kuinka ne vaikuttavat silma1-valvonta-
aseman office-testiprofiilin mukaisesti suorittamien testien arvoihin.  
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Testin aikana huomattiin, että häiritsevä tukiasema vaikuttaa selvästi valvottavan 
konttori 256 -tukiaseman FTP-tiedonsiirtonopeuksiin, vasteaikaan ja HTTP-sivun 
lataustehoon. FTP-tiedonsiirtonopeudet sekä uplink- että downlink-suunnissa laskivat 
jyrkästi noin 2 Mbit/s. Vasteaika kasvoi noin 70 millisekuntia, ja HTTP-sivun latausteho 
laski 1 Mbit:iin/s. Kuvassa 26 nähdään uplink-suuntaan tapahtuvan FTP- 
tiedonsiirtonopeuden jyrkkä lasku testin aikana. Liitteessä 8 on esitetty testin aikana 
kerätyt graafiset raportit downlinksuuntaan tapahtuvan FTP-tiedonsiirtonopeuden 
laskusta, vasteajan suurenemisesta ja HTTP-sivun latausajan ja -tehon muutoksista.  
 
 Kuva 26. Silma1-valvonta-aseman valvoman konttori 256 -tukiaseman FTP- 
tiedonsiirtonopeuden muutos uplinksuuntaan häiritsevän tukiaseman testin 
aikana.   
 
Testin perusteella voidaan todeta, että 7signal Sapphire -järjestelmä havaitsee uuden 
silma1-valvonta-aseman valvonta-alueelle tuodun tukiaseman. Järjestelmä havaitsee 
myös häiritsevän tukiaseman konttori 256 -tukiasemalle aiheuttamat mittaustulosten 
arvojen laskut. 
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7.9 Valvottavan tukiaseman muutosten testaaminen 
 
Seuraavaksi siirryttiin testaamaan sitä, kuinka 7signal Sapphire -järjestelmä havaitsee 
valvottavalle tukiasemalle tehdyt muutokset. Testattavia asioita olivat tukiaseman 
virrattomuus ja tukiaseman radiokanavan muutos. Valvottavana tukiasemana toimi 
jälleen Seteran toimitilojen länsisiivessä oleva konttori 256 -tukiasema, ja testituloksia 
tarkasteltiin Sapphire Caratin käyttöliittymän Alarm details -näkymässä.  
 
Tukiaseman virrattomuuden havaitsemista testattiin katkaisemalla valvottavan konttori 
256 -tukiaseman virta. Kuvassa 27 on näkymä Sapphire Caratista virrankatkaisun 
jälkeen.  
Kuva 27. Näykmä Saphire Caratista valvottavan tukiaseman virrankatkaisun 
jälkeen. 
 
Kuvasta 27 nähdään, että järjestelmä ilmoittaa virrankatkaisun error-viestillä. Sapphire 
Caratin Alarm details -näkymässä näkyvät myös hälytyksen alkamisajankohta ja syy, 
valvottavan tukiaseman MAC-osoite sekä tukiaseman mainostama SSID-tunnus. 
Tässä tapauksessa hälytyksen syy on se, että valvottava tukiasema ei ole toiminnassa. 
Acked time -kohdan huutomerkillä järjestelmä kuvaa sitä, että kyseessä on vakava 
hälytys.  
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Seuraavaksi testattiin sitä, kuinka järjestelmä havaitsee valvottavan konttori 256  
-tukiaseman käyttämän 802.11g-radiokanavan muuttumisen kanavasta 11 kanavaan 6. 
Tukiaseman radiokanavan muutos suoritettiin käyttäen Trapeze Ringmaster WLAN-
verkon konfigurointityökalua. Kuvassa 28 on näkymä Sappire Caratin Alarm detail 
-näkymästä radiokanavan muuttamisen jälkeen.  
 
Kuva 28. Näkymä Sapphire Caratista valvottavan tukiaseman kanavamuutoksen jälkeen. 
 
Kuvasta 28 havaitaan, että järjestelmä lähettää varoituksen, josta ilmenevät 
varoituksen ajankohta, tukiaseman MAC-osoite, SSID-tunnus ja aika, jolloin käyttäjä on 
kuitannut varoituksen huomatuksi. Ilmoituksessa näkyvät myös hälytyksen syy eli 
valvottavan tukiaseman radiokanavanmuutos sekä selvitys siitä, että kanava on 
muuttunut kanavasta 11 kanavaan 6. Näiden testien perusteella todettiin, että 7signal 
Sapphire -järjestelmä havaitsee molemmat tukiasemalle tehdyt muutokset ja lähettää 
niistä hälytyksen kertoen sen tason ja syyn.  
 
7.10 MOS-testi 
 
MOS-testissä testattiin peruskäyttäjän kokemaa langattoman verkon laatua VoIP- 
liikenteen kannalta. Testattavana tukiasemana toimi konttori 256 ja testaajana silma1 
-valvonta-asema. Testi tehtiin jälleen Seteran toimitilojen länsisiivessä. 
 
Testi aloitettiin määrittelemällä silma1-valvonta-asemalle testissä käytettävät 
parametrit. Ensin määriteltiin testissä käytettävä Sonar-testipalvelin, jota vasten testi 
suoritettiin. MOS-testissä päätettiin käyttää 7signalin Sonar-testipalvelinta, joka 
sijaitsee 7signalin tiloissa. Silma1-valvonta-asema asetettiin hakemaan IP-osoite 
DHCP-palvelimelta. Tämän jälkeen määriteltiin, että testi suoritetaan downlink 
-suuntaan ja testissä käytetään VoIP-koodekkina linear PCM 16:ta. Seuraavaksi 
määriteltiin, että virheenkorjausta ei käytetä ja siirryttiin asettamaan lähettävän ja 
vastaanottavan osapuolen asetuksia. 
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Lähettäjän ja vastaanottajan porttinumeroiksi määriteltiin 0, koska testin aikana 
osapuolet itse neuvottelevat testissä käytettävät portit. Testin kestoksi asetettiin 30000 
millisekuntia ja pakettien lähetysväliksi 20 millisekuntia. Lähetettävien pakettien kooksi 
määriteltiin 188 tavua, jolloin radiotielle lähtevä datamäärä (Voice Payload size) oli 160 
tavua. Tulosten raportointiväliksi asetettiin 5000 millisekuntia. Vastaanottavan 
osapuolen jakson keston keskiarvoksi määriteltiin 10000 millisekuntia, tulosten 
raportointiväliksi 100 millisekuntia, yhteyden aikakatkaisuajaksi 30000 millisekuntia ja 
viiveenvaihtelun puskurin kooksi 120 tavua. Kuvassa 29 esitetään näkymä Sapphire 
Caratista MOS-testin jälkeen.                                                                       
Kuva 29. Näkymä Sapphire Caratista MOS-testin jälkeen. 
 
Kuvassa 29 näkyvät testin aikana eri ajanhetkillä kerätyt MOS-arvot, pakettihäviöt, 
viiveenvaihteluiden keskiarvot, koodekkijakauma sekä signaali-kohinasuhteen 
maksimi-, minimi- ja keskiarvot. Raportista nähdään, että silma1-valvonta-aseman 
mittaamat MOS-arvot vaihtelevat välillä 3,4–4,1. Pakettihäviötä ei ilmene, ja 
viiveenvaihtelun keskiarvo on ensin kaksi millisekuntia nousten myöhemmin kolmeen 
millisekuntiin. Koodekkijakaumasta havaitaan, että pääasiassa käytetään 54 Mbit/s 
koodekkia. Signaalikohinan keskiarvo testin aikana on 27 dB maksimiarvon ollessa 31 
dB ja miniarvon ollessa 22 dB. 
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8. Yhteenveto   
 
Tässä opinnäytetyössä perehdyttiin puhekäyttöön suunniteltuihin langattomiin 
lähiverkkoihin. Työn painopisteenä oli langattoman verkon valvonta. Teoriaosuudessa 
esiteltiin ensin lyhyesti perinteinen lähiverkko- ja VoIP-tekniikka. Tämän jälkeen 
käsiteltiin WLAN-tekniikkaa sekä langattomissa yhteyksissä käytettyjä laitteita. Työssä 
käsiteltiin myös WLAN-verkkojen tietoturvaa ja siihen liittyviä uhkia sekä esiteltiin 
yksityiskohtaisesti työssä käytetty 7signal Sapphire -järjestelmä ja sen komponentit. 
 
Tutkimusosuudessa käsiteltiin aluksi opinnäytetyön taustoja ja esiteltiin 
testiympäristönä toimivan Seteran WLAN-verkon toteutus. Tämän jälkeen kerrottiin, 
kuinka 7signal Sapphire -järjestelmä asennettiin Seteran toimitiloihin valvomaan 
Trapeze Smart Mobile -järjestelmällä toteutettua Seteran WLAN-verkkoa. Seuraavaksi 
generoitiin Seteran WLAN-verkkoon tyypillisiä langatonta verkkoa vaivaavia vikoja ja 
seurattiin, kuinka Sapphire-järjestelmä havaitsee viat. Sapphire-järjestelmällä 
suoritettiin lopuksi myös antenni- ja MOS-testit. 
 
Opinnäytetyöni alkuperäisenä ideana oli yhdistää langattoman verkon huolellinen 
suunnittelu langattoman verkon automaattiseen ja jatkuvaan valvontaan. Nämä kaksi 
tekijää yhdistämällä oli tarkoitus muodostaa konsepti, jolla Seteran tarjoamia Trapeze 
Smart Mobile -järjestelmällä toteutettuja puheoptimoituja langattomia verkoja valvotaan  
7signal Sapphire -järjestelmällä. Työn tavoitteena oli selvittää, kuinka Sapphire- 
järjestelmä soveltuu Seteran tarjoamien puheoptimoitujen WLAN-verkkojen 
valvomiseen.  
 
Työn aikana tekemieni testien perusteella totesin 7signal Sapphire -järjestelmän 
toimivaksi, sillä se havaitsi kaikki WLAN-verkkoon generoimani vikatilanteet. 
Esimerkiksi esteen asettamisen Sapphire-järjestelmä havaitsi signaalinvoimakkuuden 
ja signaali-kohinasuhteen arvojen selvänä laskuna. Estetestin yhteydessä testasin 
myös järjestelmän lähettämiä hälytyksiä asettamalla hälytysraja-arvot 
signaalinvoimakkuudelle ja signaalikohina-suhteelle. Raja-arvojen alittuessa 
järjestelmä lähetti välittömästi hälytykset, joissa se kertoi hälytyksen syyn ja 
vakavuusasteen.  
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Testitulosten perusteella totesin, että 7signal Sapphire -järjestelmällä voidaan valvoa 
todella monipuolisesti WLAN-verkkoa. Varsinkin MOS-testi on todella hyödyllinen 
työkalu valvottaessa puheoptimoituja WLAN-verkkoja. Testien perusteella voin 
suositella Seteraa ottamaan 7signal Sapphire -järjestelmän käyttöön valvomaan 
Seteran tuoteperheeseen kuuluvia Trapeze Smart Mobile -järjestelmällä toteutettuja 
puheoptimoituja WLAN-verkkoja.     
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Liite 1:  Sapphire Eye -valvonta-aseman tekniset tiedot 
 
Tukee IEEE:n standardeja:802.11a/b/g 
Fyysinen (PHY) kerros:  DSSS, OFDM 
Modulaatio:   BPSK, QPSK, DBPSK, CCK, 16-QAM, 64-QAM 
Herkkyys (tyypillinen):  802.11a-93dBm @ 6 Mbps 
                               802.11g-94dBm @ 6 Mbps 
               802.11b-100dBm @ 1Mbps 
Sektoriantennit:  7kpl (6kpl sivuille, 1kpl alas) 8dBi80 astetta laajakaista 
   patch-antenni 
Max-lähtöteho (EIRP): 802.11a 1W 
   802.11b/g 100mW 
Taajuusalueet:  5.15~5.35 & 5.47~5.725 Ghz (ETSI) 
                       5.15~5.35 & 5.725~5.825 Ghz (USA) 
   4.9~5.35 Ghz (Japani) 
   2.400~2483.5 Mhz (USA, Kanada, ETSI ja Japani) 
   4940~4990 Mhz (USA turva kaista) 
Kanavat: 
802.11a  ETSI: 19 kanavaa ( 36, 40, 44, 48, 52, 56, 60, 64, 100, 
   104, 108, 112,116, 120, 124, 128, 132, 136, 140 ) 
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Liite 1:  Sapphire Eye -valvonta-aseman tekniset tiedot   
  
   USA: 12 kanavaa ( 36, 40, 44, 48, 52, 56, 60, 64, 149, 
   153, 157, 161) + USA turva 4.94~4.99Ghz 
    Japani: 5.17, 5.19, 5.21, 5.23Ghz ( Kanavat: 34, 38,  
   42, 46 )  
   Kaista J52 5.18, 5.20, 5.22, 5.24, 5.26, 5.28,  
   5.30, 5.32Ghz ( Kanavat: 36, 40, 44, 48, 52, 56, 60,  
   64 ) 
   Kaistat W52 ja W53 4.92, 4.94, 4.96, 4.98, 5.04, 5.06, 
   5.08Ghz  
802.11b/g    ETSI: 13 (1~13) 
   USA/Kanada: 11 (1~11) 
   Ranska: 4 (10~13) 
   Japani: 14 (1~14) 11b 
   Japani 13 (1~13)  11g 
Tietoturva:  64-bit, 128-bit, 152-bit WEP, 128-bit AES, TKIP 
Autentikointi:  802.1X-EAP, WPA & WPA2-PSK 
Muisti:  1GB SDRAM 
Lisäoptiot:  Sisäinen sähköinen kompassi ja GPS 
Ulkoiset liitännät: 2 kpl RJ-45 
   Diversiteetti/omni -antenni 
   Ulkoinen Gps-antenni 
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Liite 1:  Sapphire Eye -valvonta-aseman tekniset tiedot  
  
Virransyöttö 
Sähköliitäntä: DC 12V 
Käyttölämpötila: -33 - +50 C 
Varastointilämpötila: -33 - +50 C 
Kosteus ja pölynkesto:  IP55 
Fyysiset mitat 
Korkeus:  166mm 
Pohjan halkaisija: 220mm 
Yläosan halkaisija: 136mm  
(15, s.48-49.) 
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LIITE 2: Sapphire -järjestelmän tekniset vaatimukset 
 
7signal Sapphire Carat 
 
 Hallintaohjelmisto raportoi valvontatulokset asiakkaalle ja kolmansille 
osapuolille esimerkiksi tekniseen tukeen 
 
 Asennusvaatimukset: 
 Prosessorit x86 ( Intel Pentium, Intel Xeon ja AMD 32) 32-bit Intel ja AMD 
 Vähintään 2 GB RAM 
 Asennukseen vähintään 10 GB kovalevytilaa 
 LAN-yhteys 
 Tyypillinen konfiguraatio 25 EYE:lle: IBM x3400 series, 2GB RAM, 80GB 
järjestelmän asenukseen, 160 GB RAID 1 
 Käyttöjärjestelmä: 
 Red Hat Enterprise Linux 5 Server 
 Ohjelmisto: 
 DB2 9.5 Express-C max 2core CPU:ta, (saatavilla IBM:n tarjoama rajaton 
päivitys) 
 Java SE Runtime Environment 6 
 
7signal Sonar 
 
 Laitteisto 
 x86( Intel Pentium, Intel Xeon ja AMD) 32-bittinen Intel- ja AMD-prosessorit 
 LAN-yhteys 
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LIITE 2: Sapphire -järjestelmän tekniset vaatimukset 
 
 Käyttöjärjestelmä 
 Red Hat Enterprise Linux 5 Server 
 Windows XP, 2000, 2003 Server, 2007 Server 
 Ohjelmisto 
 Java Sev Runtime Environment 6 
 
7signal Loupe 
 
 Selain 
 Internet Explorer 7.0 tai uudempi versio 
 Mozilla 2.0 tai uudempi versio 
 (15, s. 47.) 
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LIITE 3: Näkymä  valvottavalle tukiasemalle tehdystä antennitestistä 
 
 
Kuva 1. Näkymä Sapphire Caratista silma1 -valvonta-aseman valvottavalle 
tukiasemalle suorittaman antennitestin jälkeen. 
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LIITE 4: 7signal Loupessa näkyvät testit 
 
Tukiaseman saavutettavuus 
Testillä selvitetään, onko tukiasema saavutettavissa mittaamalla, lähettääkö tukiasema 
majakkaviestejä ja mainostaako se SSID-tunnustaan. Raportti kertoo, onko tukiasema 
toiminnassa ja palveleeko se langattoman verkon käyttäjiä. (14, s. 51.) 
 
Pääsy internetiin 
Testissä tukiasema yrittää päästä internetiin pingaamalla käyttäjän määrittämää IP-
osoitetta. Raportti kertoo, onko reitti internetiin avoin. (14, s. 51.) 
 
Radio resurssien saatavuus 
Testissä Sapphire Eye -valvonta-asema yrittää assosioitua tukiaseman kanssa. 
Raportti kertoo, onko assosioituminen onnistunut. (14, s.51.) 
 
Radioon assosioitumiseen kulunut aika 
Testissä mitataan, kuinka kauan kestää Sapphire Eye -valvonta-aseman 
assosioituminen valvottavaan tukiasemaan. (14, s.51.) 
 
IP-osoitteen hakeminen 
Testissä Sapphire Eye -valvonta-asema pyytää tukiasemalta IP-osoitetta lähettäen 
DHCP-pyynnön tukiasemalle. Raportti kertoo, onnistuuko Eye-valvonta-asema 
saamaan IP-osoitteen tukiasemalta. (14, s.51.) 
 
IP-osoitteen hakemiseen kulunut aika 
Testissä mitataan, kuinka kauan kestää Sapphire Eye -valvonta-aseman hakiessa IP-
osoitteen valvottavalta tukiasemalta. (14, s.51.) 
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LIITE 4: 7signal Loupessa näkyvät testit 
 
Tukiaseman lähettämän datamäärän keskiarvo 
Testissä Sapphire Eye -valvonta-asema kuuntelee tukiaseman datan lähettämiseen 
käyttämää kanavaa ja tallentaa datasiirron keskiarvon (Mbit/s). Raportti kertoo 
tukiaseman lähettämän dataliikenteen määrän. Testi mahdollistaa langattoman verkon 
kapasiteetin suurennustarpeiden havaitsemisen ennen kuin verkon kapasiteetti ylittyy. 
(14, s. 50.) 
 
Tukiaseman vastaanottaman datamäärän keskiarvo 
Testissä Sapphire Eye -valvonta-asema kuuntelee tukiaseman datan 
vastaanottamiseen käyttämää kanavaa ja tallentaa datasiirron keskiarvon (Mbit/s). 
Raportti kertoo tukiaseman vastaanottaman dataliikenteen määrän. (14, s. 50.) 
 
Tukiasemaa käyttävien käyttäjien määrä 
Testissä Sapphire Eye -valvonta-asema kuuntelee tukiaseman tiettyä kanavaa ja 
tallentaa aktiivisten käyttäjien määrän. Raportin avulla voidaan todeta, kuinka tasaisesti 
käyttäjät jakautuvat eri tukiasemien kesken ja kuinka tasaisesti langattoman verkon 
kuormitus jakautuu eri tukiasemien välille. Raportin avulla voidaan arvioida, kuinka 
hyvin langattoman verkon suunnittelu on onnistunut. (14, s. 50.) 
 
Tukiasemaa käyttävien käyttäjien datamäärät 
Testissä mitataan tukiasemaa käyttävien käyttäjien tiedonsiirtomäärät käyttäjältä 
tukiasemalle ja tukiasemalta käyttäjälle. (14, s. 50.) 
 
Tukiaseman käyttämät koodekit tiedonsiirtotestien aikana 
Testissä etsitään Sapphire Eye -valvonta-aseman valvottavalle tukiasemalle 
suorittamien lataus- ja lähetystestien aikana käytetyt koodekit ja koodekkijakauma. (14, 
s. 50.)   
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LIITE 4: 7signal Loupessa näkyvät testit 
 
FTP-tiedonsiirron latausnopeus 
Testissä Sapphire Eye -valvonta-asema assosioituu tukiasemaan ja suorittaa 
tiedonsiirron lataamalla dataa käyttäen FTP:tä. Raportissa kerrotaan tiedonsiirtonopeus 
(Mbit/s), jonka avulla voidaan selvittää, mikä on verkon tiedonsiirtonopeus. Raportin 
avulla voidaan myös tarkastella, kuinka hyvin verkon kuormanjako toimii. (14, s. 51.) 
 
HTTP-sivun latausaika 
Testissä Sapphire Eye -valvonta-asema assosioituu tukiasemaan ja suorittaa internet- 
sivun lataamisen. Raportti kertoo suoritustehon (Mbit/s) ja ajan (s), joka sivun 
lataamiseen kuluu. (14, s. 51.) 
 
Tukiaseman signaalinvoimakkuus 
Testissä Sapphire Eye -valvonta-asema kuuntelee tukiaseman käyttämää kanavaa ja 
tallentaa tukiaseman lähettämän RF-signaalinvoimakkuuden (dBm). Raportin avulla 
voidaan tarkastella tukiaseman antennin tilaa ja sitä, miten muutokset valvottavassa 
ympäristössä vaikuttavat signaalinvoimakkuuteen. (14, s. 51.)  
 
Tukiaseman käyttäjien signaalinvoimakkuudet 
Testissä Sapphire Eye -valvonta-asema mittaa valvottavaan tukiasemaan 
assosioituneiden käyttäjien signaalinvoimakkuudet. (14, s. 51.) 
 
Tukiaseman signaali-kohinasuhde 
Testissä Sapphire Eye -valvonta-asema kuuntelee tukiaseman käyttämää kanavaa ja 
tallentaa signaali-kohinasuhteen valvonta-asemassa (dB). Raportin avulla voidaan 
arvioida langattoman verkon laatua ja mahdollisuutta tarjota korkeaa verkon laatua 
vaativia palveluita. Raportti auttaa löytämään langatonta verkkoa häiritseviä tekijöitä, ja 
raportin perusteella voidaan arvioida, kuinka langattoman verkon kanavasuunnittelu on 
onnistunut. (14, s. 51.) 
 
 84
LIITE 4: 7signal Loupessa näkyvät testit 
 
Tukiaseman käyttäjien signaali-kohinasuhde 
Testissä Sapphire Eye -valvonta-asema mittaa valvottavaan tukiasemaan 
assosioituneiden käyttäjien signaalikohina-suhteet. (14, s. 51.) 
 
Käyttäjien uudelleenlähettämien kehysten määrä 
Testissä Sapphire Eye -valvonta-asema mittaa tukiasemaan assosioituneiden 
käyttäjien uudelleenlähettämien kehysten määrän. (14, s. 51.) 
 
Valvottavan tukiaseman lähetysten tasapaino 
Testissä Sapphire Eye -valvonta-asema mittaa tukiaseman vastaanottimen ja 
lähettimen tasapainoa. Jos tulokseksi saadaan 100%, kaikki liikenne on tukiaseman 
vastaanottamaa. Jos tulokseksi saadaan 0%, kaikki liikenne on tukiaseman 
lähettämää. (14, s. 51.) 
 
Signaalinvoimakkuus FTP-tiedonsiirron aikana 
Näissä testeissä mitataan signaalinvoimakkuutta valvottavan tukiaseman ja Sapphire 
Eye -valvonta-aseman välillä FTP-tiedonsiirron aikana. (14, s. 51.) 
 
Signaali-kohinasuhde FTP-tiedonsiirron aikana 
Näissä testeissä mitataan signaali-kohinasuhteen voimakkuutta valvottavan 
tukiaseman ja Sapphire Eye -valvonta-aseman välillä FTP-tiedonsiirron aikana. (14, s. 
51.) 
 
Pakettikoko FTP- ja HTTP-tiedonsiirron aikana 
Testissä Sapphire Eye -valvonta-asema mittaa, kuinka pakettien koot jakautuvat FTP- 
ja http-tiedonsiirrossa Sapphire Eye -valvonta-aseman ja valvottavan tukiaseman 
välillä. (14, s. 51.) 
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LIITE 4: 7signal Loupessa näkyvät testit 
 
32tavun aktiivinen RTT 
Testissä Sapphire Eye -valvonta-asema assosioituu tukiasemaan ja pingaa Sonar-
testipalvelinta. Tallennettavat tiedot ovat keskimääräinen, minimi ja maksimi Round 
Trip Time Sapphire Eye:n ja Sonar-testipalvelimen välillä jokaista ping-sarjaa kohden. 
Jos RTT ajat ovat suuret tai ne vaihtelevat suuresti, se heikentää peruskäyttäjän 
kokemaa verkon laatua. Raportin avulla voidaan tutkia, mitä tukiasemaa käytettäessä 
RTT ajat ovat suuret ja selvittää, kuormittuuko joku tukiasema liikaa johtaen pitkiin ja 
huomattavasti vaihteleviin RTT aikoihin.  
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LIITE 5: MP-372 tukiaseman tärkeimmät ominaisuudet 
 
 Kaksi radiota, jotka tukevat IEEE:n 802.11a- ja 802.11b/g-standardeja. 
 Kaksi ympärisäteilevää antennia ja yksi ulkoinen antenniliitäntä ulkoiselle 
antennille.  
 Tukee IEEE:n 802.11x-, 802.11i- ja 802.11e-standardeja. 
 Tukiasemaan voidaan yhtäaikaisesti konfiguroida 32 SSID:tä radiota kohden.  
 Kaksi PoE 10/100 Fast Ethernet -porttia.  
 Tukiaseman lähetystehoa voidaan säätää 1 dbm:n tarkkuudella aina 18 dbm:iin.   
 Tukee 54 Mbit/s tiedonsiirtonopeutta.  
 Käyttää 802.11a- ja 802.11b-radioilla OFDM:ää ja 802.11g-radiolla DSSS:ää.    
(16.) 
 
                                          
 
 
                
 
                Kuva 1. Trapeze MP-372-tukiasema. (16) 
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LIITE 6: MX-8 kontrollerin tärkeimmät ominaisuudet 
 
 8 kappaletta 10/100 FastEthernet -porttia 
 Pystyy hallinnoimaan 12 tukiasemaa 
 PoE kaikissa porteissa 
 Tukee AAA-autentikointia 
 Tukee IEEE 802.11x-standaridia mukaan lukien EAP-tyypit TLS, PEAP, 
MSCHAP ja TTLS 
 Tukee MAC-, WebAAA- ja  avointa autentikointia 
 Tukee WEP-, WPA- ja WPA2-salausta 
 ActiveScan-, SentryScan-, Rogue Detection- ja Trapeze/Air Defence- 
häirinnänesto- ja valvontaohjelmistot 
 Tukee VoIP-protokollaa 
 Tukee IEE 802.11e/WMM-, 802.11i-, 802.11e-, 802.11h-, 802.11d- ja 802.11n -
standardeja (7, s.2–5) 
(16.) 
                                                                                                                                                   
  
Kuva 1. Trapeze MX-8 -kontrolleri. (16)  
 
 
 
  
 
 88
LIITE 7: Colubris MAP-320 tekniset tiedot 
 
Tukee IEEE:n standardeja:802.11a/b/g 
Herkkyys (tyypillinen):  802.11a-87dBm @ 6 Mbps 
   802.11a-67dBm @ 54 Mbps 
                               802.11g-87dBm @ 6 Mbps 
   802.11g-70dBm @ 54 Mbps 
               802.11b-87dBm @ 11Mbps 
Antennit:   4kpl 2dBi 2,4/5 Ghz omni antennia   
Lähetysteho:  18 dBm +/- 2 @ 6-24 Mbps 
   12 dBm +/- 2 @ 54 Mbps 
Taajuusalueet:  802.11a  802.11b/g 
   4.920 – 4.980 Ghz 2.412 – 2.462 Ghz 
   5.150 – 5.350 Ghz  2.412 – 2.484 Ghz 
  5.250 – 5.350 Ghz 
   5.470 – 5.725 Ghz 
   5.725 – 5.825 Ghz 
Datanopeudet:  6, 9, 12, 18, 24, 36, 48, 54 Mbps 
Tietoturva:  WPA ja WPA2, WEP, EAP-TLS, EAP-TTLS/ 
   MSCHAPv2, PEAPv0/EAP-MSCHAPv2,  
   PEAPv1/EAP-GTC, EAP-SIM, IEEE 802.11d,  
   IEEE 802.11 h 
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LIITE 8: Häiritsevän tukiasematestin mittaustulokset 
 
Kuva 1. http-testin näkymä Loupesta häiritsevän tukiasematestin jälkeen 
Kuva 2. FTP-tiedonsiirtotestin raportoidut muutokset Loupessa häiritsevän 
tukiasematestin jälkeen. 
 
. 
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LIITE 8: Häiritsevän tukiasematestin mittaustulokset 
Kuva 3. Raportoidut vasteajan muutokset Loupessa häiritsevän tukiasematestin jälkeen 
 
 
 
 
 
 
 
 
 
 
 
